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 دراسة مقارنة -لأمن المعلوماتي مجال االتطورات التشريعية المستحدثة في     

 المستخلص :

أصبببحق يةببية اامببل المعلومبباتح مببل التحببديا  العبببر  علببم الصببعيديل ا يليمببح 

ا دارة  والعببببالمح، م سببببيما اببببح هببببت تلأببببامح التوديببببدا  ااملأيببببة ا لعترو يببببة ،و عتمبببباد

والمؤسسببا  العامببة وال اصببة اببح الويببق الحببالح علببم  لببام الحعومببة ا لعترو يببة، تتبببد  

الحاجة لتشريع ملألم للأمل المعلوماتح يوازن بيل اعتببارا  الااعليبة مبل  ا،يبة، واعتببارا  

بميار بببة الو بببع . المشبببروعية بالحاببباه علبببم الحيبببوف الارديبببة للأابببراد مبببل  ا،يبببة أ بببر  

 ليجح اح مجال اامل المعلوماتح  جد أن عُمان صا،بة السبق ابح للبث  بم تلتوبا التشريعح ال

ا مارا  العربية المتحدةة التح تعد أول دولة عربية تصدر يا و ًا م تصًبا ابح معااحبة جبرا م 

المعلوما . هلأالث العديد مل المحددا  التح تجعت مل تشريع اامل المعلومباتح يحيبق أهدااب  

ارا  الااعليبببة  والمشبببروعية امخبببال ال صوصبببية ،و،يبببازة جوبببة امدارة يبببوازن ببببيل اعتبببب

للمعلومببا  ويواعببد البيا ببا  ،والشببرااة المعلوماتيببة. مببل المحببددا  اليا و يببة المومببة ا ،ببد 

محبددا  الةببا التشبريعح ابح مجبال اامبل المعلومباتح مبا يتعلبق بمببدأ السبرية ا لعترو يبة 

صوصببية ، وللببث مببل  ببلال تيلأببيل ا دارة ا شبب توا اببح للأاببراد وامتصببام ، أو،مايببة ال 

،يببازة المعلومببا ، ،يببح تعببد ،يببازة جوببة امدارة للمعلومببا  ويواعببد البيا ببا  أ،ببد محببددا  

الةبا التشريعح ،يح ياةت أن يلأص التشريع الملألم للأمل المعلوماتح علم عبدة معالجبا   

روعية ،و،يببببازة البيا ببببا  م،تعببببار المعلومببببا  احيببببازة المعلومببببا  علببببم ميبببب ان المشبببب

الروتيلأية،والآليا  المعتادة لرصبد و،يبازة البيا با  والمعلومبا  ،و،يبازة ا دارة للمعلومبا  

البيومترية. بلأاء علم ما تيدم ا توم البحح لعدة توصيا  تتل ص اح : أوم تعبديت التشبريعا  

عليبة تتبيح ،يبازة المعلومبا  المعلوماتية العربية بما يؤدي لتاعيت استراتيجيا  ادارية أاخبر اا

علبببببم  حبببببو مشبببببروع و اصبببببة ايمبببببا يتعلبببببق بحيبببببازة البيا بببببا  الروتيلأيبببببة والمعلومبببببا  

البيومتريببة،وا،ترام ال صوصببية ا ،ببد محببددا  الةبببا التشببريعح ،و ا يببا : تحببديح الآليببا  

المعتادة لرصد و،يازة البيا ا  والمعلومبا  والعمبت علبم ،بت ايبعاليا  ،يبازة جوبة ا دارة 

لمعلوما ،و الخببا: تعببديت التشببريعا  المعلوماتيببة العربيببة بمببا يسبباهم اببح  ببرورة التعبباون ل

 الدولح لتواير الحلول التلأسيق علم مستو  التشريع اليا و ح والريابح.

البيا ا   -لمعلوما  البيومتريةا -اامل المعلوماتح -اامل السيبرا حالكلمات المفتاحية : 

 السيبرا ية .التوديدا   -الروتيلأية

Abstract: 
The issue of information security has become one of the major 

challenges at the regional and global levels, especially in light of the 

growing electronic security threats, and because the administration and 

public and private institutions depend at the present time on the e-

government system, the need arises for an organized information security 
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legislation that balances considerations of effectiveness on the one hand, 

and considerations of legality by maintaining On the individual rights of 

individuals on the other hand. By comparing the Gulf legislative situation in 

the field of information security, we find that Oman took the lead in this, 

followed by the United Arab Emirates, which is the first Arab country to 

issue a law specialized in combating information crimes. There are many 

determinants that make information security legislation achieve its goals, 

balancing considerations of effectiveness and legitimacy, such as privacy, 

the administration's possession of information and databases, and 

informational partnership.  One of the important legal determinants as one 

of the determinants of legislative control in the field of information security 

is related to the principle of electronic confidentiality of individuals and 

communications, or the protection of privacy, through the administration’s 

legalization of its activities in the possession of information, where the 

administration’s possession of information and databases is one of the 

determinants of legislative control where it is preferred that the legislation 

stipulates The information security regulator has several treatments to 

monopolize information, such as the possession of information on the 

balance of legitimacy, the acquisition of routine data, the usual mechanisms 

for monitoring and acquiring data and information, and the administration's 

possession of biometric information. Based on the foregoing, the research 

ended with several recommendations summed up in: First, amending Arab 

information legislation to activate more effective administrative strategies 

that allow legitimate possession of information, especially with regard to the 

possession of routine data and biometric information, and respect for 

privacy as one of the determinants of legislative control, and second: 

updating the usual mechanisms To monitor and acquire data and 

information and work to solve the problems of the administration’s 

possession of information, and third: Amending Arab information 

legislation to contribute to the need for international cooperation to provide 

solutions for coordination at the level of legal and regulatory legislation. 

key words : Cyber security - information security - biometric information - 

routine data - cyber threats - data and information - Arab information 

legislations. 
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 مقدمة

أصبببحق يةببية اامببل المعلومبباتح مببل التحببديا  العبببر  علببم الصببعيديل ا يليمببح 

والعبببالمح، م سبببيما ابببح هبببت تلأبببامح التوديبببدا  ااملأيبببة ا لعترو يبببة علبببم مسبببتو  البببدول 

والمؤسسا  العامبة والحعوميبة وال اصبة سبواء بباللألر لعبدد الوجمبا  أو اا برار اللأاجمبة 

المعلوماتح مس لة يا و ية أاخر ملأوا مس لة تيلأيبة لتعليوبا بمجبام  علأوا، غير إن  مس لة اامل 

، ابلا ببد أن تعبد الجوبا  امداريبة Data securityوأمبل المعلومبا   Privacyال صوصبية 

، مببة يببوا يل ملألمببة للأمببل المعلومبباتح، وأن يعببون لليببا و ييل دور اببح تصببميم ا جببراءا  

والتدريب وتيديرا  الم اطرالسيبرية
(1)

. 

لذا إن لم يعل الاةاء ا لعترو م والمعلوماتح وسيلة مو وية بوا للاتصال أو 

التجارة اسيعرض اااراد اما الشراا  عل امستخمار ، وي يد مل ا،تمالية للث الارض 

عل تواير وت بيق ا جراءا   - اصة العالم الخالح  -التياعس الحعومح اح دول العالم 

الدااعية اللازمة
(2)

. 

ويتودد اامل المعلوماتح للإدارة بصورة ابيرة  عتماد ا دارة اح الويق الحالح 

اح إدارتوا لمراايوا علم  لام الحعومة ا لعترو ية، ويد يصت اامر   تواك أمل الدولة 

الوطلأح، اا طلاع علم معلوما  تمس أمل الدولة، أو الوصول إلم أ لمة التحعم اح 

ة.مح ا  المااعلا  اللأووي
(3)

 

علاوة علم ماتيدم هلأالث العديد مل المحددا  التح تجعت مل تشريع اامل المعلوماتح عاملا 

 اجعا يحيق أهداا  امخال ال صوصية ،و،يازة جوة امدارة للمعلوما  ويواعد البيا ا  

 ،والشرااة المعلوماتية،ومل الموم دراسة تلث المحددا  اح العديد مل التشريعا  الميار ة.

 

                                           
(

1
) The Emergence of cyber security law, prepared for the Indiana university 

Maurer school of law by Hanover Research, February, 2015. P,3 

“Lawyers must play a role in designing the procedures, training and risk 

assessments required to implement managerial operational and technical controls 

needed to protect data”. 

( تمعل الملأتوعون ا لعترو يون مل سرية أسماء العملاء، والما  المرور المشارة، وعلأاويل البريد 2)

مليون ،ساب، وتعج   500ا لعترو ح، والحسابا  ا لعترو ية، وبلغ عددها اح "ياهو" ايا أاخر مل 

ان ،ماية اامل السيبرا ح التشريعا  الحالية اح الدول اللأامية عل مواجوة تلث ام ترايا  لذلث م يمعل  م

مل  لال  شر أ،دث وسا ت التعلأولوجيا ايا ، بت يجب أن يؤ ذ اح امعتبار أيةا ااي اص والعمليا  التح 

تتااعت مع اللألم ااامل السيبرا ح ملألومة تترا  ،ول  علأاصر أساسية ملأوا :  شر الوعح بيل اااراد، 

 ت لمشاراة المعلوما .وإبراز أاةت الممارسا ، ومعراة أاةت الوسا 

(3 ) Brain bridge. D: introduction to computer law, London 2000, fourth edition p. 

307.  
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 إشكالية البحث: 

تخور ايعالية البحح ااساسية ،ول ايايبة إعمبال التشبريع المبلألم للأمبل المعلومباتح للتبوازن 

بببيل اعتبببارا  الااعليببة مبببل  ا،يببة )تحييببق دور الجوببا  امداريبببة اببح ،ابب  أمببل الاةببباء 

 ا،يبة (،واعتبارا  الحااه علم الحيوف الاردية للأابراد مبل والشرااة المعلوماتية المعلوماتح

 أ ر )الحااه علم ال صوصية المعلوماتية امخال(

 الأهداف المبتغاة من دراسة هذا الموضوع: 

بحببببح مويببببع التشببببريعا  مببببل إعمببببال التببببوازن بببببيل امعتبببببارا  الملألمببببة للأمببببل -1

المعلوماتح،وترسببيا الحابباه علببم ال صوصببية المعلوماتيببة ،وتو ببيح بعبب  أدوار الجوببا  

 اح إعمال للث التوازن والحااه المشار اليوما. داريامدارية مل  لال الةبا ام

الويوف علم اميعاليا  اللأاتجة عل ،يازة جوة امدارة للمعلوما  ويواعد البيا ا  ا ،بد  -2

 محددا  الةبا التشريعح.

الويوف علم جدو  يرااة معلوماتية بيل الي اع ال اص والجوا  امدارية،أو بيل البدول -3

 .لأية معلوماتية لتحييق تعاملية أم

 أهمية البحث:

 [ على الصعيد العلمى1]

تمخت العتابة اح مجال اامل المعلوماتح مل المجبام  المسبتحد ة لتعليوبا بتشبريعا  الحاسبب 

الآلح ،والتشريعا  املعترو ية ،ولذلث تترا  معلم العتابا  علأوا اح مجال اليبا ون ال باص 

لأببم ويببا و م اببح العتابببة عببل اامببل التعايببدي ،ولببذلث تتبببد  أهميببة البحببح لوجببود يصببور ا

وتحييي  اح اليا ون العام،و اصة اليا ون امداري.
 

 [ على الصعيد العملى:2]

تتبببد  أهميببة البحببح لتعر بب  لمحببددا  الةبببا التشببريعح للأمببل المعلومبباتح اببح الببلألم -

ال صوصبية  اليا و ية الميار ة،و اصة بدول مجلس التعاون ال ليجبح ،ولتعر ب  ميبعاليا 

 المعلوماتية ا ،د محددا  الةبا التشريعح

تتبد  اذلث أهمية البحح لتعر   لحيازة جوة امدارة للمعلوما  ويواعد البيا ا  ا ،بد   -   

 محددا  الةبا التشريعح بيل اعتبارا  الياعلية والمشروعية.

ددا  الةبببا تتبببد  اببذلث أهميببة البحببح لتعر بب  لاعببرة الشببرااة المعلوماتيببة ا ،ببد محبب -

 التشريعح .

 :صعوبات البحث 

 ببدرة المؤلاببا  الايويببة التببم تلأاولببق اامببل المعلومبباتح  اببم اليببا ون امداري  اصببة أن  -1

اامل المعلوماتح ييع علم ت وم العديد مبل اليبوا يل االيبا ون العبام واليبا ون ال باص، اةبلاً 

 لوم وهما اليا ون والحاسبا  الآلية . عل يا ون التجارة الدولية، بت ويوعوا بيل ارعيل مل الع
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غموض بع  المصب لحا  التيلأيبة ابح مجبال اامبل المعلومباتح امخبال ال يبع التبرددي  -2

 ،ومخال "أتمتة الملاا "

 :منهج البحث

ييوم علبم ملأوجبيل أ،بدهما اسبتيرا ح عبل طريبق رد الابروع إلبم أصبولوا، والآ بر 

ا  بااة لتحليبت بعب  الايبرا  با  بااة إلبم استباطح بتحليت   صبوص اليبوا يل الميار بة ب

 عرض الآراء الايوية. 

با  بببااة إلبببم المبببلأو  الميبببارن بتلأببباول العديبببد مبببل اليبببوا يل االيبببا ون اامريعبببح 

وام جلي ي ويبوا يل دول مجلبس التعباون ال ليجبح االيبا ون الي بري و العبويتح واممباراتح 

 والسعودي والعما ح.

 المبحث الأول

التشببريعية المسببتحد ة اببح مجببال اامببل المعلومبباتح اببح الببلألم اليا و يببة الت ببورا  

 الميار ة.

تعتمد بع  اا لمة اليا و ية علم تشريعا  أمبل معلومباتح اعالبة مو بوعيا واجرا يبا علبم 

الععس مل البع  الآ ر يعتمد علم يوا يل غير اعالة.
 (4)

  

 المعلوماتح اح اتجاهيل:لذلث يمعل أن يتحدد الةبا التشريعح للأمل 

تلأاسببب العيوبببة مببع تبب  ير الجريمببة االعيوبببة تعببون بسببي ة اببح ،الببة ا توبباك اامببل  –ااول 

المعلومببباتح بيصبببد التسبببلية والعببببح، وتعبببون يبببديدة ابببح ،بببام  سبببرية اامبببوال أو سبببرية 

 المعلوما .

علومباتح بضبب  توييبع عيوببة مشبددة علبم أيبة ،البة مبل ،بام  ام توباك ااملأبح الم –الخبا ح 

اللألر عل ت  ير ام تواك ودوااع الجا ح.
 (5)

 

                                           
(4 ) David weissbrodt, cyber – conflict, cyber – crime, and cyber Espionage, 

Minnesota Journal of Internatinal. Law’s 2013 symposium, p. 3  

 For more: (1) Susan W. Brenner, cyber crime:- criminal threats for 

cyberspace (2010): Jona than clough, principles of cyber crime (2010). p. 6 

 (2) Richard Clarke, threats to U.S. National security: proposed partnership 

initiatives towards preventing cyber terrorist Attacks, 12 Depaul Bus, L. J. (1999 – 

2000). p. 8 

 ( تلأيسم ي صيا  الجلأاة ا لعترو ييل إلم:5)

وهم مجموعة مل اللأاس ييصدون التسلية لضرض إ با  يدرتوم علم ام تراف  ”Hackers“( المت الون: 1

 أو تحديوم أو لمجرد الم اح.

ام،تيال لسرية ااموال مل المصارف أو مؤسسا  ( محبو المال: وهم مبرمجون موهوبون ييومون ب2

 ااعمال.

وهم مجموعة مل اللأاس، ييصدوا سرية معلوما  هامة و،ساسة وسرية والودف الميصود ( المحتراون: 3

 غالباً لذلث اللأوع هح الدوا ر الحعومية والعسعرية. 
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وير  الاي  الميارن أن المعالجة التشريعية للأمبل المعلومباتح تعبون ب برييتيل أولومبا يبوا يل 

التجسس و ا يوما يوا يل امتصام .
 (6)

 

لومباتح غير أ   تجدر ا يارة إلم أن بع  التشريعا  تعا ح يصورًا تشريعيًا اح اامبل المع

ويتمخت للث اليصور التشريعح أ،يا ًا اح ،دا ة الاعبت المبؤد  م توباك اامبل المعلومباتح، أو 

عدم الاوم المتعامت لعلأاصر الاعت ا جرامح ومخال للث جريمة الد ول غير المصبرح لللألبام 

يًا المعلوماتح، االمتتبع لتلبث الجريمبة يجبد أ وبا مبل الصبعوبة بمعبان ابح تبتم معالجتوبا تشبريع

بموجب اللأصوص العيابية التيليدية.
 (7)

 

ومببل أ،ببد أهببم أدوا  الةبببا التشببريعح تشببديد العيوبببا  إلا تعلببق ا توبباك اامببل المعلومبباتح 

باامل الدا لح أو ال ارجح للدولة أو ايتصادها الوطلأح أو أية بيا ا  ،عومية سرية.
 (8) 

                                           
(6 ) Abraham D. Safaer, National security and leaks, the Government’s 

Autority to Discipline itself. International studies in Human Rights volume 16, p. 

69.  

( أ. د/ عبد ا ل  محمد اللأوايسة: جريمة الد ول غير المشروع اح تشريعا  الجرا م ا لعترو ية العربية 7)

اسا  اليا و ية واليةا ية وزارة العدل المجلة اليا و ية واليةا ية الصادرة مل مرا  الدر –"دراسة ميار ة" 

 . 11، 10ص 2016)السلأة العايرة( يو يو  –العدد ااول  –دولة ي ر  –

ال اص بمعااحة الجرا م ا لعترو ية )ملأشور  2014لسلأة  14(  ص المشرع الي ري اح اليا ون ريم 8)

علم يبعة المعلوما  الدولية علم الرابا 

http://www.almeezan.qa/LawPage.aspx?id=6366&language=ar  آ رتحديح

" علم أن "يعايب بالحبس مدة م تجاوز  لاث سلأوا ، وبالضرامة التح م ت يد 2(اح المادة "6/10/2021

علم  مسما ة ألع ريال، ات مل تمعل عل طريق الشبعة المعلوماتية أو بإ،د  وسا ت تيلأية المعلوما ، بضير 

عترو ح أو  لام معلوماتح ا،د أجو ة الدولة أو مؤسساتوا أو هيئاتوا أو وج  ،ق مل الد ول إلم مويع إل

 الجوا  أو الشراا  التابعة لوا."

"وتةاعع العيوبة الملأصوص عليوا اح الايرة السابية إلا ترتب علم الد ول الحصول علم  

ح أو ال ارجح للدولة أو بيا ا  أو معلوما  إلعترو ية أو الحصول علم بيا ا  أو معلوما  تمس اامل الدا ل

ايتصادها الوطلأح أو أية بيا ا  ،عومية سرية ب بيعتوا أو بميتةم تعليما  صادرة بذلث. أو إلضاء تلث 

البيا ا  والمعلوما  ا لعترو ية أو إتلااوا أو تدميرها أو  شرها، أو إلحاف الةرر بالمستايديل أو 

  ايا غير مستحية" .المست دميل، أو الحصول علم أموال أو  دما  أو م

 22و،سلأا  ص المشرع اح الاصت الخالح: )الت اما  أجو ة الدولة( اح المادة      

 علم أن "تلت م أجو ة الدولة ومؤسساتوا وهيئاتوا والجوا  والشراا  التابعة لوا بما يلح:

ا لعترو ية ويبعاتوا  ات ال التدابير ااميلأة الويا ية اللازمة لحماية أ لمتوا المعلوماتية وموايعوا -1

 المعلوماتية والبيا ا  والمعلوما  ا لعترو ية ال اصة بوا.

سرعة إبلاغ الجوة الم تصة عل أي جريمة ملأصوص عليوا اح هذا اليا ون اور ااتشااوا أو ااتشاف أي  -2

علوما  محاولة للالتياط أو امعتراض أو التلأصق بشعت غير مشروع، وت ويد الجوة الم تصة بجميع الم

 اللازمة لعشع الحييية.
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 يما يتعلق بيوا يل العمبيوتر االتالح:علاوة علم ماسبق تتعدد تشريعا  اامل المعلوماتح ا   

( تشببريعا  ،مايببة بببرام  العمبيببوتر وهببح تععببس امتجاهببا  العالميببة "اببح إدرا  الملعيببة 1

الاعرية  بمل تلأليمبا  التجبارة الدوليبة  تيجبة للايتصباد الريمبح واميتصباد المؤسسبح علبم 

 المعراة.

ت بببوير ليواعبببد ا  ببببا  ابببح ( تشبببريعا  ااصبببول ا جرا يبببة الج ا يبببة وهبببح ابببح الوايبببع 2

 ا جراءا  لعلأوا تتصت بالحيوف الجديدة المعترف بوا اح الميدان التيلأح المعلوماتح.

( تشريعا  المحتو  الةار وهح توبدف ابح الميبام ااول للحمايبة مبل محتبو  المعلوماتيبة 3

 علم ااملأية.

  والتشباير ويسبتودف ( تشريعا  معبايير اامبل المعلومباتح وهبح توبدف إلبم تببادل البيا با4

البع  دراستوا  مل محتو  التجارة ا لعترو ية.
 (9)

 

                                                                                                           
( يوماً، وت ويد الجوة 120ام،تااه ببيا ا  تيلأية المعلوما  ومعلوما  المشترك لمدة م تيت عل ) -3

 الم تصة بتلث البيا ا .

 التعاون مع الجوة الم تصة لتلأايذ ا تصاصاتوا.". -4

بش ن  2006مل اليا ون امتحادي ا ماراتح لسلأة  22و ص المشرع ا ماراتح امخال اح المادة  

-http://www.gccمعااحة جرا م تيلأية المعلوما  )ملأشور علم يبعة المعلوما  الدولية علم الرابا 

legal.org/BrowseLawOption.aspx?country=2&LawID=3168 آ رتحديح 

(علم أن "يعايب بالسجل ات مل د ت بضير وج  ،ق مويعاً أو  لامًا مبايرة أو عل طريق 6/10/2021

الشبعة المعلوماتية أو إ،د  وسا ت تيلأية المعلوما  بيصد الحصول علم بيا ا  أو معلوما  ،عومية سرية 

بيا ا  والمعلوما  ال اصة إما ب بيعتوا أو بميتةم تعليما  صادرة بذلث... ويسري ،عم هذه المادة علم ال

 بالملأشآ  المالية والتجارية واميتصادية". 

( هلأاك العديد مل تشريعا  اامل المعلوماتح علم مستو  العالم  ذار ملأوا علم سبيت المخال اح الوميا  9)

ام ، ويا ون  صوصية امتصام  لع1986المتحدة اامريعية يا ون  صوصية امتصام  ا لعترو ية لعام 

أما اح ألما يا  جد يا ون ،ماية المع يا  ومشروع  – 1997، ويا ون  صوصية المع يا  لعام 1997

، واح ار سا يا ون معالجة الآلية 1995المتوااق مع اليا ون ااوروبح لعام  2000يا ون ،ماية البيا ا  عام 

، واح بلجيعا 2000ش صية لعام ، واح اللأروي  يا ون تسجيت البيا ا  ال2000للمع يا  والمعدل اح عام 

، واح هذا يا ون 2000يا ون ،ماية الحياة ال اصة اح ما يتعلق بالتعامت مع المع يا  الش صية المعدل عام 

 1984، واح بري ا يا يا ون ،ماية المع يا  لعام 2000،ماية البيا ا  الش صية والو ا ق ا لعترو ية لعام 

، واح اليابان 2000، ويا ون ،رية المعلوما  لعام 1984المعدل ليا ون  1998ويا ون ،ماية البيا ا  لعام 

واح التشيث يا ون ،ماية البيا ا   16/12/1998الصادر اح  95يا ون ،ماية المعلوما  اح الش صية ريم 

، واح هلأجاريا يا ون ،ماية 2000ويا ون ،ماية البيا ا  لعام  1992الش صية اح  لم المعلوما  لعام 

، واح روما يا يا ون ،ماية البيا ا  لعام 1992 ا  الش صية و شر البيا ا  للمصالح العامة لعام البيا

، واح روسيا يا ون ،ماية المعلوما  لعام 1996، واح اوريا الجلأوبية يا ون ،رية المعلوما  لعام 1992

ماية اليا و ية للبيا ا  الش صية ، واح ليتوا يا يا ون الح1996، واح إي اليا يا ون ،ماية البيا ا  لعام 1995

، واح تايللأد يا ون ،ماية البيا ا  اح الي اع 1997، واح الصيل  لم ،ماية وإدارة الشبعا  لعام 1996لعام 

، واح الولأد مشروع يا ون ،ماية البيا ا  الموصم بإصداره مل الاريق الوطلأح لتيلأية 1998العام لعام 
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بشب ن ،مايبة  2016( لسلأة 13والجدير بالذار أن المشرع الي ري يد ا تو  اح اليا ون ريم )

 صوصية البيا ا  الش صية سبيليل م تلايل لحماية اامل المعلوماتح وللث مل  بلال تبلأيب  

ا  الش صية مل الحماية التشريعية المعلوماتية الا ارتب ق باللألبام لملأو  استخلأاء بع  البيا 

مبل الاصبت ال بامس )امعااءا (بب ن "للجوبة الم تصبة  18العام امخال ما صق علي  المبادة 

)17 (، )15(، )9(،  )4(أن تيرر معالجة بع  البيا ا  الش صية دون التييبد ب ،عبام المبواد

 :ل ااغببببببببببببراض الآتيببببببببببببةمببببببببببببل هببببببببببببذا اليببببببببببببا ون، وللببببببببببببث لتحييببببببببببببق أي مبببببببببببب

 .،ماية اامل الوطلأح واامل العام -1

 .،ماية العلايا  الدولية للدولة -2

 .،ماية المصالح اميتصادية أو المالية للدولة -3

 .ملأببببببببع أي جريمببببببببة جلأا يببببببببة، أو جمببببببببع معلومببببببببا  علأوببببببببا، أو التحييببببببببق ايوببببببببا -4

غبراض المشبار إليوبا، وتحتا  الجوة الم تصة بسبجت  باص تييبد بب  البيا با  التبح تحيبق اا

 ."ويصدر بتحديد يروط و وابا وأ،وال الييد اح هذا السجت يرار مل الوزير

أما الملأو  الآ ر اوو اسباغ م يد مل الحماية التشريعية لبع  البيا ا  امخبال ما صبق عليب  

مببل الاصببت الرابببع) البيا ببا  الش صببية لا  ال بيعببة ال اصببة(،يح  صببق علببم 16 المببادة

ا ببا  ي صببية لا  طبيعببة  اصببة، البيا ببا  المتعليببة بااصببت العريببح، وااطاببال، أ  "تعببد بي

والصببحة أو الحالببة الجسببدية أو اللأاسببية، والمعتيببدا  الديلأيببة، والعلايببة ال وجيببة، والجببرا م 

الجلأا ية،وللوزير أن يةيع أصلأاااً أ ر  مبل البيا با  الش صبية لا  ال بيعبة ال اصبة، إلا 

وم يجوز معالجبة البيا با  .اموا أو إاشا وا إلحاف  رر جسيم بالارداان مل ي ن سوء است د

الش صية لا  ال بيعة ال اصة، إم بعد الحصول علبم تصبريح ببذلث مبل ا دارة الم تصبة، 

للوزير، بيرار ملأب ، ابرض  واياً للإجراءا  والةوابا التح يصدر بتحديدها يرار مل الوزير

 ".ا  الش صية لا  ال بيعة ال اصةا،تياطا  إ ااية لضرض ،ماية البيا 

 التجربة اامريعية اح تع ي  اامل المعلوماتح    

تلأيسببم التجربببة اامريعيببة اببح تع يبب  اامببل المعلومبباتح إلببم يببييل أولومببا المعببايير الالأيببة 

Technical standatds  والتشببببريعا  والريابببببةLegislation and Moitoring 

 -و تلأاولوما االتالح:
(10)

 

                                                                                                           
، واح ترايا 2000لأوب أاريييا يا ون الوصول إلم المعلوما  لعام المعلوما  وت وير البرمجيا  واح ج

 . 2000مشروع يا ون ،ماية البيا ا  الش صية لعام 

أ لر للم يد د/ رايد محمد المري: رسالة داتوراه بعلأوان "الجرا م ا لعترو ية اح هت الاعر  ( 10)

 . 182ص 2013الجلأا ح المعاصر، رسالة ميدمة لعلية الحيوف جامعة الياهرة 

وا لر أيةا اح التجربة الار سية اح ،ماية الحق اح ال صوصية المعلوماتية مرجع د/يريع يوسع  اطر: 

دراسة –دراسة تحليلية لحق امطلاع علم البيا ا  الش صية -،ماية الحق اح ال صوصية المعلوماتية 

اح  ليح الةوء علم تجارب أ ر  لم  ،ويد آ ر ا عدم الت رف لتلث التجربة2015دار الاعر واليا ون -ميار ة

 ت ريوا طرف البحح.

http://www.almeezan.qa/LawArticles.aspx?LawArticleID=72890&LawID=7121&language=ar
http://www.almeezan.qa/LawArticles.aspx?LawArticleID=72895&LawID=7121&language=ar
http://www.almeezan.qa/LawArticles.aspx?LawArticleID=72901&LawID=7121&language=ar
http://www.almeezan.qa/LawArticles.aspx?LawArticleID=72903&LawID=7121&language=ar
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 المعايير الفنية -1

يتببع  1901تم إ شباء المعوبد اليبومح للمعبايير اليياسبية والتعلأولوجيبا اببااورة أوليبة ابح عبام 

وزارة التجارة اامريعية، علاوة علم و،دة المعلومبا  التابعبة لمعمبت تعلأولوجيبا المعلومبا  

،يح تةع سياسا  ومعايير تبادل المعلوما .
 (11)

 

ومل أهم اللجان لجلأة الحاسبب وامتصبام  التابعبة للمجلبس اليبومح للبحبوث، وترجبع أهميبة 

.”cryptography“تلث اللجلأة إلم أ وا تشار المعلوما  والبيا ا  
 (12)

  

 التشريعا  والريابة -2

لل تعتمت ملألومة اامل المعلوماتح سبو  بوجبود إطبار تشبريعح لبذا صبدر  ابح الوميبا   

،ويب تح اليبا ون  1966مريعية يوا يل تع ز للث ايا ون ،رية المعلوما  ابح عبام المتحدة اا

ابب هم التشببريعا  التببح تعبب ز اامببل  2002الايببدرالح امببل المعلومببا  الصببادر اببح عببام 

المعلوماتح لجوة ا دارة اح الوميا  المتحدة اامريعية مل  لال إل ام المؤسسبا  والويئبا  

ح أصدرها المعود اليومح للمعايير اليياسية والتعلأولوجيا.با جراءا  اليياسية الت
 (13)

 

إطببارًا لت ايببد اعاليبببة  2002ويببوار اليببا ون الايببدرالح امببل المعلومببا  الصبببادر اببح عببام 

السببي رة ا داريببة علببم مصبببادر المعلومببا  بمببا ايوببا ،مايبببة المعلومببا  الايدراليببة و لبببم 

لة ايدراليةالمعلوما  مع تحديد ا تصاصا  لعل ر يس واا
(14)

   

                                           
ييوم للث المعود بإصدار اليواعد والمعايير الالأية لتصلأيع  لم المعلوما  علم أ وا  لم يومية مل  ( 11)

 (. 182وجوة  لر أمل المعلوما  )المرجع السابق ص

 اح إيارة إلم المرجع:  182المرجع السابق ص ( 12)

- Kasperson (W. K. Henrik) computer crimes and other crimes Against 

Information Technology in U. S. A., R. I. D. P. 2001, P. 273.  

هو تع ي  الحق اح تداول المعلوما  إم أن  1966يا ون ،رية المعلوما  اح عام وإلا اان غرض (13)

لسرية واامل المعلوماتح والدليت صدور التعديت التعديلا  اللا،ية علم للث اليا ون اا ق تودف إلم تع ي  ا

 (EFIA)( Electronic freedom of Information Act)الذي ييةح مجموعة المعلوما  ا لعترو ية 

لتع ي  اامل المعلوماتح ،يح ي الب جميع جوا  ا دارة )ب تمتة الملاا ( أي جعت الملاا  الوريية اح 

 صة  طلاع المواطلأيل عليوا.صورة إلعترو ية وإعداد ار سا  ا

 . 183لم يد مل ا يةاح أ لر د/ رايد محمد المري، المرجع السابق ص

وتتل ص المعايير المذاورة اح تعريع  لام المعلوما  وتحديد  وع المعلوما  مل  لال تيسيموا  

 لام. اح مجموعا  محددة، وعمت تو يق اامت لللألم وعمت يياس للم اطر التح يد يتعرض لوا اللأ

( تيييم الم اطر واتجاها  الةرر الذي يد يحدث مل 1 -"علم ات ر يس واالة ايدرالية":  ( 14)

عمليا  الوصول وامست دام وا اصاح والتوزيع والتعديت التدمير غير المر ص ب  للمعلوما  أو للألم 

 المعلوما . 

 و لم المعلوما  بواالت .( تحديد مستويا  أمل المعلوما  الملأاسبة لحماية ات المعلوما  2 

 ( تلأايذ السياسا  وا جراءا  التح تيلت الم اطر اد م ،د ممعل3 

 ( الييام با تبارا  دورية وتيييم ادوا  أمل المعلوما . 4 
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اجب ء ر يسبح مبل و،بدة  2003أما علم صعيد الريابة تبم إ شباء اريبق ا سبتعداد ابح عبام  -

. (National cyper security Division)اامل اليومح اماترا ح 
(15)

 

عببلاوة علببم ماسبببق اببان الايبب  اليببا و ح اامريعببح يببر  أن العببو جرس عليبب  أن ييببوم برسببم 

اسببتراتيجية وا ببحة
(16)

لببدور جوببة ا دارة اببح تع يبب  اامببل المعلومبباتح مببل  ببلال الةبببا  

 . 2002ا داري ويرتع  للث علم إصلاح يا ون إدارة أمل المعلوما  امتحادية لعام 

Federal Information security Management Act of 2002 (FISAAA)  

والعديد مل المحاور الوامة اا ر . 
(17)

 

                                                                                                           
 -إلم  لا ة أهداف وهح: 2002ويودف اليا ون الايدرالح امل المعلوما  الصادر اح عام 

لمر ص بوا علم الوصول إلم المعلوما  واشاوا بما اح للث الوسا ت أومً: السرية: ام،تااه بالييود ا

 ال اصة بحماية ال صوصية الش صية والمعلوما  المملواة لجوة ما. 

  ا ياً: السلامة: ملأع د ول معلوما  غير صحيحة أو إتلاف المعلوما .

 ت داموا. الخاً: التوار )ا تا،ة(:  مان الوصول الاوري والمو وف ب  للمعلوما  واس

اح اعتياد ا أن أهم ما يمي  للث الاريق هو يرااة الي اع ال اص مع جوة ا دارة اامريعية  ( 15)

بضرض تلأسيق الرد والتعامت مع م اطر الت ميل، بت يتعاون الي اع العام والي اع ال اص بت وير  لم 

 ة. الت ميل وا صلاح ا لمة المعلوما  وامتصام   د ا  ترايا  المحتمل

(16 )   See office of TECH: Assessment, Electronic Record system anti 

individual privacy 57 (1986).  

(17 )  The Emergence of cypersecurity law op .cit., p.12  

 -ومل تلث المحاور التح أوردها الاي  اليا و ح اامريعح: 

 يبعة العورباء والصلأاعا  العيماوية(.( ،ماية البلأية التحتية الحيوية )و اصة 1 

 ( تبادل المعلوما  والتلأسيق بيل الي اعا .2 

 ( مراعاة ا توااا  السرية أو التعرض للبيا ا  الش صية االمعلوما  المالية.3 

 ( مراعاة السياسة العيابية لجرا م ا  تر ق.4 

 ( مراعاة ال صوصية اح مجال التجارة ا لعترو ية.5 

 د الدولية اح اامل المعلوماتح.( الجوو6 

 ( البحح والت وير.7 

 ( ت وير اليو  العاملة اح مجال اامل السيبري.8 

والجدير بالذار أن هلأاك عدة تشريعا  تم إد الوا إلم العو جرس مؤ رًا تمس اامل السيبري ومل تلث 

ث اليا ون ،ااه الشراا  مل ي ن لل 2014اليوا يل يا ون  صوصية المعلوما  الش صية وأملأوا لعام 

 علم المعلوما  امستولااية اح م مل مل يراصلأة العمبيوتر. 

ويل م للث اليا ون  (Data security Act 2014) 2014وهلأاك أيةًا يا ون أمل البيا ا  لعام 

يق العيا ا  بما اح للث المؤسسا  المالية والواام  امتحادية بحماية أاةت للمعلوما  الحساسة، والتح

مل ال رويا  ااملأية المعلوماتية وإ  ار المستولعيل بذلث علأد وجود   ر ابير مل سرية الووية 

 وام،تيال. 

 . 2013و الخاً هلأاك اليا ون الوطلأح للأمل السيبرا ح و،ماية البلأية التحتية الحيوية لعام  

 “The Natioal cybersecurity and infrastructure protection 2013 Act”. 
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لألم اليا و ية ااوروبية بتضليب اامل المعلوماتح اح ،الة توديد أ ع إلم ماسبق تيوم ال

اامل العام.
 (18)

  

 التجربة ال ليجية اح تع ي  اامل المعلوماتح 

بميار ة الو ع التشريعح ال ليجبح ابح مجبال اامبل المعلومباتح  جبد أ ب  يسبايرتع ي  اامبل 

المعلوماتح ،يح اا ق عُمان صا،بة السبق اح للث 
(19)

 بم تلتوبا ا مبارا  العربيبة المتحبدة. 
 

(20)
  

،يح إن سل لأة عُمان مل البدول سبابيق ابح الحاباه علبم أملأوبا المعلومباتح مبل  بلال ي باع 

لتع ي  بيئة معلوماتية آملأبة  2003لسلأة  30امتصام  ،يح تم إيرار يا ون امتصام  ريم 

للي اع امستخماري.
 (21)

 

                                                                                                           
 ويعمت للث اليا ون علم تعاون المؤسسا  ال اصة مع جوة ا دارة اح تياسم الم اطر عل السيبرية.

 . 277د/  شو  رأاق إبراهيم أ،مد، المرجع السابق ص ( 18)

علم ااسباب  1991يوليو  10امخال ما  صق علي  المادة الخالخة مل اليا ون الار سح الصادر اح  

ستلأاد إليوا  جراء المرايبة أو التصلأق ا داري والتح جاء ايوا )يجوز ا لن أو اليا و ية التح يمعل ام

التصريح ... بالتصلأق الذي يعون مو وع  أو محل  البحح عل المعلوما  التح توم اامل اليومح، المحاالة 

لملألمة واذلث علم المصالح اميتصادية والعلمية للمجتمع الار سح، ملأع ا رهاب والمجموعا  ا جرامية ا

 "1963يلأاير  10ملأع تعويل أو إعادة تعويل المجموعا  التح تم ،لوا واياً ليا ون 

وايترطق المادة الرابعة مل اليا ون أن يتم ا لن بالمرايبة بإلن معتوب ومسبب يصدر مل ر يس الوزراء أو 

زير الدااع، ووزير الدا لية مل ييوم بتاوية  تاويةًا  اصًا"، وللث بلأاء علم ايتراح معتوب ومسبب مل و

والوزير المعلع ب عمال الجمارك" ومل الجدير بالذار أن يروط و وابا المرايبة ا دارية ترايبوا اللجلأة 

 اليومية للريابة. 

مل المرجع السابق ايما ي ص اللجلأة اليومية للريابة وتشعيلوا وآليا   278ا لر بالتاصيت ص 

 عملوا. 

بموجب المرسوم  1974والذي صدر عام  7ديت يا ون الج اء العما ح ريم (  م للث مل  لال تع19)

 7م،والجدير بالذار صدور يا ون الج اء العما ح بموجب المرسوم السل ا ح ريم 72/2001السل ا ح ريم 

الجريدة الرسمية التح تصدرها وزارة الشؤون اليا و ية بسل لأة -باصدار يا ون الج اء العما ح 2018لسلأة 

مرددا لا  اا،عام اح الباب ااول مل العتاب  2018يلأاير  14السلأة السابعة وااربعون بتاريا -عمان

 الخا ح.

( تعد ا مارا  العربية المتحدة أول دولة عربية تصدر يا و اً م تصًا اح معااحة جرا م المعلوما  وللث 20)

 . 2006( لسلأة 2بموجب اليا ون امتحادي ريم )

هـ بلألام 7/3/1428بتاريا  17ية السعودية ع ز  أملأوا المعلوماتح بالمرسوم الملعح ريم أما المملعة العرب

)ملأشور علم يبعة المعلوما  الدولية علم الرابا    معااحة جرا م المعلوماتية 

www.mof.gov.sa/docslibrary/RegulationsInstructions/Documents  آ رتحديح

ية للحد مل ا تواك اامل المعلوماتح اح تتحيق است داما  الحاسب مل  لال و ع آلية  لام (6/10/2021

ب يادة تحا  الحيوف المترتبة علم امست دام المشروع للحاسبا  والشبعا  و،ماية اللألام العام ال ليح 

 )اا لاف والآداب العامة(.

 . 65( د/ ،سيل بل سعيد الضااري، المرجع السابق ص21)
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علبم العيباب بالسبجل مبدة م ت يبد علبم سبلأة، وبضرامبة م مل هذا التشبريع  61ولهبق المادة 

ت يد علم ألع ريال عما ح أو بإ،د  هاتيل العيوبتيل للعديد مل اااعال 
(22)

 

ويببد ا،تببو  التشببريع العمببا ح علببم العديببد مببل المصبب لحا  التببح ترابب  علببم أمببل الاةبباء 

المعلومبباتح
(23)

البيا ببا  والمعلومببا  . ويببد رابب   المببادة السادسببة مببل اليببا ون علببم ،مايببة 

ا لعترو يببة الحعوميببة السببرية واعتبببر أن البيا ببا  والمعلومببا  ا لعترو يببة السببرية ال اصببة 

بالمصارف والمؤسسا  المالية ابح ،عبم البيا با  والمعلومبا  ا لعترو يبة الحعوميبة السبرية 

اح   اف ت بيق ،عم هذه المادة.
 (24)

  

                                                                                                           
لسلأة  30اح إيارة إلم العييد/ محسل بل علوي آل ،اي : موج  عل يا ون تلأليم امتصام   

 . 2009مسيا  -اللأدوة التعرياية ب ،عام يا ون امتصام   – 2002

"رغبة مل المشرع العما ح اح إيجاد إطار يا و ح اعال لتلأليم ي اع امتصام  بالسل لأة ولتشجيع  

ئة مستيرة تتسم بالشاااية وتع ي   ية المستخمريل اح هذا المجال" ،يح  ةع الملأااسة الشرياة و لق بي

 . 2008للعديد مل التعديلا  آ رها  2002اليا ون وملأذ صدوره اح عام 

(ملأوا ات مل أرست بواس ة  لام أو أجو ة أو وسا ت امتصام  رسالة م الاة لللألام العام أو الآداب 22)

لأح تع ي  الةبا التشريعح العما ح للأمل الاةاء المعلوماتح ورؤيت  المبعرة، العامة مع علم  بذلث، بما يع

لللألام العام المعلوماتح علم الصعيد المادي والآ لايح.. لم يلأتوح اامر علأد هذا الحد بت جاء المشرع 

الدولية ) ملأشور علم يبعة المعلوما  2011لسلأة  12العمُا ح بيا ون معااحة جرا م تيلأية المعلوما  ريم 

آ رتحديح  -http://www.gcc-legal.org/BrowseLaws.aspx?country=1علم الرابا 

( للرغبة اح سد الاراغ التشريعح اح للث المجال أتق اعرة هذا اليا ون مل  لال رغبة المشرع 6/10/2021

وتم ام تواء مل  2008العما ح اح سد الاراغ التشريعح ،يح بدأ  صياغة هذا اليا ون اح الربع اا ير مل 

وإ،الت  للجوا  الم تصة  بداء ملا،لاتوا علي ،  م  2009إعداد المسودة ااولم ملأ  اح الربع الخالح مل 

مادة  30، وا يسم اليا ون إلم 12/2011بموجب المرسوم السل ا ح  2011صدر اح الربع ااول مل 

 اصول.  6موزعة علم 

 لحا  االتالح: ( ا،تو  اليا ون علم العديد مل المص 23)

تيلأية المعلوما : امست دام العلمح للحوسبة وا لعترو يا  وامتصام  لمعالجة وتوزيع البيا ا   -

 والمعلوما .

البيا ا  والمعلوما  ا لعترو ية: ات ما يمعل ت  يلأ  ومعالجت  وتوليده و يل  بوسا ت تيلأية  -

 المعلوما .

البيا ا  والمعلوما  الحعومية: البيا ا  والمعلوما  ا لعترو ية ال اصة بو،دا  الجواز ا داري  -

 للدول. 

الشبعة المعلوماتية: ارتباط مل أاخر وسيلة لتيلأية المعلوما  للحصول علم البيا ا  والمعلوما   -

 ا لعترو ية وبلأاء لوا. 

 و ية أو الحصول عليوا. املتياط: مشاهدة البيا ا  والمعلوما  ا لعتر -

(  صق المادة السادسة علم أن "يعايب بالسجل مدة م تيت عل سلأة وم ت يد علم  لاث سلأوا  وبضرامة 24)

م تيت عل ألع ريال عما ح وم ت يد علم  لا ة آمف ريال عما ح أو بإ،د  هاتيل العيوبتيل، ات مل د ت 

ا معلوماتياً بيصد الحصول علم بيا ا  أو معلوما  إلعترو ية عمداً ودون وه ،ق مويعاً إلعترو ياً أو  لامً 

،عومية سرية ب بيعتوا أو بموجب تعليما  صادرة بذلث، وتعون العيوبة السجل مد  م تيت عل  لاث 
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الخالخة ملأ  إلم تجريم الد ول العمدي بدون وجب  ،بق  ولهب التشريع العما ح اذلث اح المادة

إلببم الموايببع ا لعترو يببة أو اا لمببة المعلوماتيببة أو وسببا ت التيلأيببة المعلوماتيببة 
(25)

،وهلأبباك  

العديببد مببل اللأصببوص التببح م يتسببع الميببام لببذارها ،االببق علببم اللألببام العببام العمببا ح وأمببل 

را م ا لعترو يببة للإتجببار اببح البشببرالاةبباء المعلومبباتح هلأبباك مببل  ببلال تجببريم الجبب
(26)

 ،

والجبببرا م ا لعترو يبببة لضسبببت اامبببوال
(27)

، والجبببرا م ا لعترو يبببة للإتجبببار ابببح ااعةببباء 

البشبببرية
(28)

، والجبببرا م ا لعترو يببببة لتجبببارة ااسبببلحة
(29)

، والجببببرا م ا لعترو يبببة لتجببببارة 

                                                                                                           
سلأوا  وم ت يد علم عشر سلأوا  غرامة م تيت عل  لا ة آمف ريال عما ح وم ت يد علم عشر آمف ريال 

لم الاعت المجرم إلضاء أو تضيير أو تعديت أو تشوي  أو إتلاف أو  سا أو تدمير أو  شر عما ح إلا ترتب ع

البيا ا  أو المعلوما  ا لعترو ية. وتعد البيا ا  والمعلوما  ا لعترو ية السرية ال اصة بالمصارف 

ت بيق ،عم هذه  والمؤسسا  المالية اح ،عم البيا ا  والمعلوما  ا لعترو ية الحعومية السرية اح   اف

 المادة."

(ويدد العيوبة اح ،ال إلضا   أو تضيير أو تعديت أو تشوي  أو إتلاف أو  سا أو تدمير أو  شر أو إعادة 25)

 شر بيا ا  أو معلوما  إلعترو ية م   ة اح اللألام المعلوماتح أو وسا ت تيلأية المعلوما  أو تدمير للث 

شبعة المعلوماتية أو إلحاف الةرر بالمست دميل أو المستايديل.،يح اللألام أو وسا ت تيلأية المعلوما  أو ال

راعق تلث المادة الحد ااد م للسجل إلم سلأة والحد اايصم إلم  لاث سلأوا ، وراعق الحد ااد م للضرامة 

دة علم ألع ريال عما ح، والحد اايصم إلم  لا ة آمف ريال عما ح اح ،الة إلا ما تم إرتعاب الجرا م الوار

بت وإمعا اً اح الحماية غللق المادة الرابعة العيوبة علم اح المادة الخالخة أ لأاء أو بملأاسبة ت دية العمت. 

المتعامليل مع الاةاء المعلوماتح ماتراض الخية اح أي اصوم،  اصة إلا اا وا اح اعتياد ا مل موهاح جوة 

 ا دارة

 عما ح. ال 2011/ لسلأة 12مل يا ون  22( أ لر المادة 26)

العما ح ال اص بمعااحة جرا م تيلأية المعلوما  جرمق امعتراض  12/2011أما المادة الخاملأة مل يا ون 

العمدي ودون وج  ،ق مست دام وسا ت تيلأية المعلوما  مل  لال  ا سير البيا ا  أو المعلوما  

أو ي ع بخوا أو استيبالوا أو التصلأق  ا لعترو ية المرسلة عبر الشبعة المعلوماتية أو وسا ت تيلأية المعلوما 

 عليوا.

أما المادة العايرة مل لا  اليا ون جرمق ا عاية أو التع يت العمدي للوصول إلم ،دما  الد ول إلم  لام 

 معلوماتح أو وسا ت تيلأية المعلوما ، وللث باست دام وسا ت تيلأية المعلوما .

ام والييم الديلأية ،يح جرمق است دام الشبعة المعلوماتية أو وت ريق المادة التاسعة عشر لحماية اللألام الع

وسا ت تيلأية المعلوما  اح إ تا  أو  شر أو توزيع أو يراء أو ،يازة ات ما مل ي    أن يلأ وي علم المساس 

 بالييم الديلأية أو اللألام العام.

العام بتجريم إ شاء الموايع  وجاء  المادة عشرون لتعمت ملألومة ،ماية اللألام العام مل  لال علأصر اامل

ا لعترو ية لتلأليم إرهابح أو است دام الشبعة المعلوماتية أو وسا ت تيلأية المعلوما  اغراض إرهابية أو  شر 

المبادئ ا رهابية والدعوة لوا اح تمويت العمليا  ا رهابية أو تسويت امتصام  بيل تلأليماتوا أو بيل 

 أعةا وا ويياداتوا.

 العما ح.  2011/ لسلأة 12مل يا ون  21المادة  ( أ لر27)

 العما ح.  2011/ لسلأة 12مل يا ون  23( أ لر المادة 28)

 العما ح.  2011/ لسلأة 12مل يا ون  24( أ لر المادة 29)
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الم بببدرا 
(30)

، والجبببرا م ا لعترو يبببة م توببباك الملعيبببة الاعريبببة
(31)

، والجبببرا م ا لعترو يبببة 

لتجارة الآ ار
(32)

. 

واما أسلالأا ب ن ا مارا  العربية المتحدة تعد أول دولة عربية تصدر يا و ًا م تصًا اح       

،،يح اان   2006( لسلأة 2معااحة جرا م المعلوما  وللث بموجب اليا ون امتحادي ريم )

التجارة ا لعترو ية صد  واسعًا اح  ، ويا ون2002لصدور يا و ح التوييع ا لعترو ح اح 

مجال اامل المعلوماتح للأاراد، ولعل علم المستو  اليومح لم يت رف إلم ،ماية البيا ا  

الحعومية، لذا اا ق الحاجة إلم صدور يا ون مستيت وهو يا ون معااحة الجرا م المعلوماتية 

ام اح المعلوماتح بعااة ويد تةمل الحااه علم اللألام الع 2006والذي صدر اح يلأاير 

مل اليا ون ،ومل  20علأاصره سواء اللألام العام العادي أو اا لايح وهو ما يت اد اح المادة 

بش ن معااحة جرا م  2015لسلأة  63 ا،ية أ ر  عمد المشرع العويتح اح اليا ون ريم 

  الةبا تيلأية المعلوما  إلم السير علم درب المشرع ا ماراتح اح تيسيم مسارا  تع ي

التشريعح للأمل المعلوماتح
 (33)

 

وام اعتياد ا أ   يجب امعتماد علم تيسيما  اللألام العبام بشبيي  المباد  واا لايبم 

علأد تحديد ااطر الحاامة للةبا التشريعم  ، ويؤابد علبم رأيلأبا تبلأبم عبدة تشبريعا  عربيبة 

ماجباء بب  اليبا ون العبويتم لذلث علأد تيسيم مسارا  أوج  ا  لال بباامل المعلومباتم امخبال 

بش ن معااحة جرا م تيلأية المعلوما  وللث االتالح: 2015لسلأة  63ريم 
 (34)

  

                                           
 العما ح.  2011/ لسلأة 12مل يا ون  25( أ لر المادة 30)

 العما ح.  2011/ لسلأة 12مل يا ون  26( أ لر المادة 31)

 العما ح.  2011/ لسلأة 12مل يا ون  27( أ لر المادة 32)

العويق اليوم العدد  –بش ن معااحة جرا م تيلأية المعلوما   2015لسلأة  63( أ لر تاصيلاً يا ون ريم 33)

 . 12/7/2015السلأة الحادية والستون ملأشور بتاريا  1244

العام بصاة عامة عل طريق تجارة ومل الجرا م ا  رار باامل العام المعلوماتح  اصة، واامل   

مل اليا ون( ،وا  رار باامل العام عل  4مل اليا ون( واذلث )المادة  8الرييق اابي  والم درا  )المادة 

 مل اليا ون(. 10طريق التوديدا  ا رهابية ا لعترو ية )المادة 

 ة جرا م تيلأية المعلوما  بش ن معااح 2015لسلأة  63( أ لر تاصيلاً المرجع السابق :يا ون ريم 34)

،يح يرر  المذارة ا يةا،ية لذلث اليا ون أن اتساع دا رة است دام يبعة المعلوما  الدولية أد   

لتعدد المعلوما  اح اااة المجام  واست داموا المت ايد مما ولد م اطر جديدة وجرا م ي لق عليوا "الجرا م 

ف والآداب العامة، وسرية المعلوما ، وا تراف اللألم السرية مما المعلوماتية" ملأوا الجرا م الماسة باا لا

 ت لب استحداث يوا يل غير تيليدية لمواجوة للث. 

ايرة  3( تضلي  العياب علم ت وير مستلأدا  رسمية أو بلأعية أو بيا ا  ،عومية أو بلأعية إلعترو ية )المادة 1

ية عل طريق الد ول غير المشروع لوا وتضلي  ( ، وا  رار بالبيا ا  أو المعلوما  الحعومية السر2

العيوبة اح ،الة إلضاء تلث البيا ا  أو المعلوما  أو إتلااوا أو تدميرها أو  شرها أو تعديلوا وللث اح )المادة 

 ( وهو مايتعلق باامل المعلوماتم لجوة ا دارة بماووم أيد تراي ا.1ايرة  3



  د. ياسر محمد عبد السلام رجب                            ..ات التشريعية المستحدثة في مجال التطور 

 

 

130 

 المبحث الثاني

 اح مجال اامل المعلوماتح دور ال صوصية اح الت ورا  التشريعية المستحد ة

مببل المحببددا  اليا و يببة المومببة ا ،ببد محببددا  الةبببا التشببريعح اببح مجببال اامببل   

المعلوماتح ما يتعلق بمبدأ السرية ا لعترو ية للأاراد وامتصبام ، ،يبح يبذهب الببع  إلبم 

 وجود الت ام بموجب الدساتير واليوا يل بما يلح:

( عببدم جببواز ريابببة تلببث امتصببام  أو المعبباملا  ا لعترو يببة إم لةببرورة تتعلببق ببباامل 1

لحمايببة ،ريببا  و،يببوف الضيببر، وأم يببتم العشببع اليببومح أو اللألببام أو للويايببة مببل الجببرا م أو 

 علأوا إم عل طريق اليةاء أو ا دارة اسباب مشروعة يا و ًا.

( معايبة أي ي ص يرايب تلث امتصام  مع اا ذ اح امعتبار وجود بعب  امسبتخلأاءا  2

سبرية اح بع  التشريعا  ااوروبية، وملأوا جواز تد ت ميدم ال دمبة المعلوماتيبة م توباك ال

إلا اببان تد لبب  تبببرره الةببرورة الالأيببة، وملأوببا اببذلث مرايبببة صببا،ب العمببت لمببل يعمببت معبب  

استلأاداً لر ا وم الماترض عل سياسة الريابة ال اصة بمصلحة المشروع.
 (35)

  

                                                                                                           
( وهو مايتعلق باللألام العام و اصة ام أ،د علأاصره 3رة اي 3( ا  رار بالي اع ال بح )المادة 2

 وهوالصحة العامة. 

 ( وهو مايتعلق باللألام العام اا لايم.4ايرة  3( ا  رار بالآداب العامة واا لاف )المادة 3

بش ن ،ماية  صوصية  2016( لسلأة 13والجدير بالذار أن المشرع الي ري يد عمد اح اليا ون ريم )

ب   "مع مراعاة املت اما  الملأصوص  17البيا ا  الش صية   لحماية اللألام العام ال ليح اما  ص اح المادة 

 اال، مراعاة ما يلح:عليوا اح هذا اليا ون، يجب علم مالث أو مشضت أي مويع إلعترو ح موج  للأط

و ع إ  ار علم المويع ،ول ماهية بيا ا  ااطاال، واياية است داموا، والسياسا  التح يتبعوا اح  -1

 ا اصاح علأوا.

الحصول علم موااية صريحة مل ولح أمر ال ات الذي تتم معالجة بيا ا  ي صية علأ ، وللث عل طريق  -2

 .اتصال إلعترو ح أو أي وسيلة أ ر  ملأاسبة

ت ويد ولح أمر ال ات، بلأاءً علم طلب ، وبعد التحيق مل هويت ، بوصع للأوع البيا ا  الش صية التح تتم  -3

 معالجتوا، مع بيان الضرض مل المعالجة، و س ة مل البيا ا  التح تمق معالجتوا أو جمعوا عل ال ات.

 و علأ ، إلا طلب ولح اامر للث."،ذف أو محو أو ويع معالجة أية بيا ا  ي صية تم جمعوا مل ال ات أ -4

أم تعون مشاراة ال ات اح لعبة، أو عرض جا  ة، أو أي  شاط آ ر، مشروطة بتيديم ال ات بيا ا   -5

 ي صية ت يد علم ما هو  روري للمشاراة اح للث اللأشاط."

يق اابي  ( ا  رار باامل العام المعلوماتح  اصة، واامل العام بصاة عامة عل طريق تجارة الري4

مل اليا ون(، والتوديدا  ا رهابية ا لعترو ية )المادة  4مل اليا ون( واذلث )المادة  8والم درا  )المادة 

 مل اليا ون(. 10

(د/أيمل عبد الله اعري: جرا م  لم المعلوما ، دراسة ميار ة، رسالة داتوراه ميدمة لعلية الحيوف جامعة 35)

 . 488ص2006الملأصورة سلأة 
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وتتعلق السرية ا لعترو ية للأاراد بمد  وجود بلأوك معلوما  وبيا ا ، وتخور إيعالية بلأبوك 

  علم صعيديل أولوما: امح، والخا ح: اياح المعلوما  والبيا ا
(36)

  

وابببح لا  امتجببباه يؤابببد بعةبببوم علبببم أ ببب  إلا اا بببق يبببوا يل المعلومبببا  تاةبببت ا،تبببرام 

ال صوصية وملأح اامل المعلوماتح للأاراد العبادييل إم أ ب  م ببد مبل إيامبة تبوازن ببيل ،بق 

ل  بلال عبدم ،جبب المعلومبا  الارد اح اامل المعلوماتح وبيل ،ق المجتمع ابح المعرابة مب

التح تةر  ررًا بالضًا بالآ ريل أو المجتمع اعت.
 (37)

مل يا ون ،ماية  28ايد يرر  المادة  

اح المملعة المتحدة استخلأاء ،ماية المعلومبا  الش صبية مبل الحمايبة ابح  1998البيا ا  لعام 

ال صوصية طالما تعلق اامر ب غراض ،ماية اامل اليومح
(38)

. 

ل  ا،ية أ ر   صق الايرة الخا ية مل لا  المادة مل الجدول ااول مل مببادئ ،مايبة ولعل م

علببم أن تعببون طرييببة الحصببول علببم  The Data protection principlesالبيا ببا  

البيا ببا  الش صببية لضببرض أو للأغببراض المحببددة يا و ًببا وأم يببتم معالجتوببا ب رييببة غيببر 

ايبرة الخالخببة للبث بب ن تعبون لا  تلبث البيا با  متواايببة متواايبة مبع تلبث ااغبراض، وأابد  ال

ولا  صلة مع ااغراض التح مل أجلوا تمق المعالجة
(39)

. 

لذا مؤد  ما سبق يجب ات ال جوة ا دارة التدابير التلأليمية اللازمة وا جراءا  التيلأية  د 

عمليا  المعالجة غير المشروعة وغير المر ص بوا  د الايد الاجا ح، أو التدمير، أو 

 سارة تلث البيا ا  وهذا ما أادت  الايرة السابعة، بت وات ال التدابير اللازمة لعدم  يت تلث 

ما لم تةمل  EEAمعلوما  الش صية اي بلد  ار  بلدان الملأ ية اميتصادية ااوروبية ال

 تلث البلد ،ماية لتلث البيا ا .

وعلم الصعيد اامريعم ير  الاي  أن ،ماية ال صوصية تؤدي غالبًا إلم تع ي  اامل  

أو علم اايت المعلوماتح، وللث مل  لال تيلأيل ا دارة ا ش توا اح ،يازة المعلوما ، 

تبرير يياموا بلأشاط تجميع البيا ا  والمعلوما  علم مستو  المسئوليل ااعلم، أو مل  لال 

                                           
 1992يا ون العيوبا  وم اطر تيلأية المعلوما ، معتبة الآم  الحديخة  –/ هشام محمد اريد رستم ( د36)

. إل علم الصعيد العمح هلأاك عدد ها ت مل البيا ا  والمعلوما  ت   وا المؤسسا  العبر  اح 80ص

و التعليمح أو العا لح، الشراا  الحعومية، واذلث جوة ا دارة، ومل تلث البيا ا  ما يتعلق بالو ع المادي، أ

أو المولأح، أو الصحح، وتعد الحاسبا  ويبعا  امتصال هح الوعاء الذي ييوم بت  يل ومعالجة وتحليت تلث 

البيا ا  والمعلوما  ،أما علم الصعيد العياح يعد ييوع اللأيت الريمح للبيا ا  مشعلة أملأية معلوماتية لسوولة 

 استراف السمع والتجسس ا لعترو ح.

لسلأة  47( عمر محمد سلامة العليوي، ،ق الحصول علم المعلوما  اح  وء اليا ون اارد ح ريم 37)

 . 181، ص2011رسالة داتوراه، الية الحيوف، جامعة عيل يمس سلأة  –دراسة ميار ة  – 2007

(
38

) Data Protection Act 1998 Published by TSO, the stationery office p. 50 – Data 

pretention & Investigatory powers Act 2014 chapter 27. 

(
39

)”Personal data shall be a dequate, relvant and not excessive in relation to the 

purpose or purposes for which they are processed”. 
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لجلأة مل العو جرس أو يةاة ايدرالييل أو بمت لبا  ا لن اليةا ح أو أية إجراءا  لحماية 

ال صوصية وجوود اامل اليومح
(40)

 . 

 ًا عل المد  الذ  يمعل أن يمد الي اع عامة تعمل ا يعالية اح عدم و وح الرؤية يا و

ال اص الحعومة بالبيا ا  الوا لة، وإلم أي مد  يمعل أن تيلق امدارة مل البرام  ال اصة 

بحيازة المعلوما  والبيا ا  لد  الي اع ال اص
(41)

. 

علاوة علم ما سبق يمعل الت لبح عبل اعبرة ال صوصبية المعلوماتيبة إلا تعلبق اامبر باللألبام 

اببح المملعببة المتحببدة  2001للدولببة وايًببا ليببا ون اامببل ومعااحببة ا رهبباب والجريمببة العببام 

علبم أن تلبث البلأبود البواردة ابح للببث  17( ،يبح  صبق الايبرة الخا يبة مبل المبادة 24)الاصبت 

اليسم ت ببق للعشبع عبل المعلومبا  بواسب ة أو لمصبلحة السبل ة العامبة. إلا اا بق أغبراض 

 -ب  بموجب البلأود التالية: العشع تلث المعلوما  مصرح

أ( أغراض أي تحييق جلأا ح سواء يجر  بالاعت أو سيتم م،يًا سبواء بالمملعبة المتحبدة أو أي 

 معان.

ب( اغراض أي إجراءا  جلأا ية سواء تتم بالاعت أو سبتبدأ م،يًبا سبواء بالمملعبة المتحبدة أو 

 أي معان آ ر.

إلم يا ون العيوببا  لتع يب  اامبل المعلومباتح است رادا لما سبق يمعل لبع  الدول أن تلج  

امخال يا ون العيوبا  ااسترالح.
 (42)

 

،مايببة ااعلببة  ببد اسببت دام البيا ببا   1995ويتةببمل دليببت ،مايببة البيا ببا  ااوروبببح لعببام 

الش صية الحساسة.
 (43)

 

                                           
(

40
) Fred H. Cate, Government Data Mining:- The need for a legal framework, 

Hienonline – 43 Harv. C. R. C.L.L. Rev. 2008 p. 51. 

(
41

) Ibid, p. 51. 

(42 ) Jonathan clough: principles of cybercrime-second edition -Cambridge press 

2010., p. 124.  

  

 2006، أمل المعلوما  ا لعترو ية، دار الاعر الجامعح ( ملأير محمد الجلأيوح، ممدوح محمد الجلأيوح43)

 . 84ص

مخال تلث البيا ا  البيا ا  المتعلية بالصحة واامور المالية وإن اا ق هور  العديد مل ا يعاليا  بش  وا 

جراء يدرة الجوا  ال اصة والحعومية علم الوصول للبيا ا  لذا هور التوج  ااوروبح  حو إيجاد جوة 

تعمت علم تلأايذ اليا ون ايما يعرف اح بع  الدول باسم )الماوض( واح دول أ ر  )المرايب( واح  ريابة

دول  الخة )مسجت البيا ا (، ويارض دليت ،ماية البيا ا  علم الدول ااعةاء الت اما  ايما ي ص الت اد 

ستو  مل الحماية إلا  يلق مل أملأية البيا ا  الش صية التح ترتبا بالمواطلأيل ااوروبييل تحلم بلأاس الم

إلم  ار  الحدود أهمية معالجتوا ب  لمة معلوما   ارجوا، ويحلر  يت البيا ا  إلم الدول التح م توار 

 يوا يلأوا ،ماية لل صوصية
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 مولجًا جديداً لدليت  2000علاوة علم ما سبق أصدر  الماو ية ااوروبية اح عام 

معالجة البيا ا  الش صية و،ماية ال صوصية اح ي اع امتصام  ا لعترو ية، ويد وسع 

للث الدليت مل   اف الحماية للأاراد عل طريق ،ماية البيا ا  الملأيولة عبر ا  تر ق وملأع 

البريد  (SPAM)ية الةارة اح السوف التجاري ا لعترو ح مخت السلوايا  امتصال

ا لعترو ح.
 (44)

 

ير  الاي  أن ،ماية ال صوصية تؤدي غالبًا إلم تع ي  اامل المعلوماتح، وللث مل  لال 

تيلأيل ا دارة ا ش توا اح ،يازة المعلوما ، أو علم اايت تبرير يياموا بلأشاط تجميع 

م مستو  المسئوليل ااعلم، أو مل  لال لجلأة مل العو جرس أو البيا ا  والمعلوما  عل

يةاة ايدرالييل أو بمت لبا  ا لن اليةا ح أو أية إجراءا  لحماية ال صوصية وجوود 

اامل اليومح
(45)

 . 

اح اعتياد ا أن مس لة التوازن بيل ال صوصية واامل المعلوماتح تحتا  إلم و وح اح اوم 

التشريعية المرتب ة، ،يح يد تخير مس لة غموض المص لحا   المياصد و با الصياغا 

عبئاً إ اايًا علم الجوة اليا مة بالتشريع والجوة اليا مة بالةبا اح مسا ت اامل المعلوماتح، 

أمام محعمة اا ساس العليا اح يةية  1996برز اح العام  Accessومخال للث: أن الد ول 

.Allenالومية  د 
 (46)

الحعومة اامريعية علم التعريع التشريعح الواسع ويد اعتمد   

وللث لعموميت  بيل التشريعا  الوم ية المبعرة لجرا م الحاسوب، ولعل  Accessلعبارة 

 . ”To approach“المحعمة راةق تاسير عبارة الد ول ب  وا مجرد اميتراب 

علوماتح يا ون "مشاراة ومل اليوا يل اامريعية التح تعال  إيعاليا  ال صوصية واامل الم

إل  (Cyper Intelligence Sharing and Protection Act)و،ماية المعلوما  الريمية 

                                           
"تجدر أن التوجيوا  الصادرة عل امتحاد ااوروبح عمومًا تجي  للدول  85( المرجع السابق ص44)

،عام بامستلأاد إلم اليواعد الميررة بش ن إ اال العدالة وت بيق اليا ون الما اان مل ااعةاء تيييد وتةييق اا

 الممعل ،صول التلأاي  بيل ما تيرره اادلة التوجيوية وبيل يواعد ر يسة اح اللألام العام". 

(
45

) Fred H. Cate, Government Data Mining:- The need for a legal framework, 

Hienonline – 43 Harv. C. R. C.L.L. Rev. 2008 p. 51. 

 -والتصريح ب  اح إطار تشريعا  ا ساءة إلم الحاسوب(:   اف الجريمة اماترا ية )تاسير الد ول (46)

، ترجمة د/ عمر 2003/  وامبر 78العدد  –جامعة  يويورك  –أوريل اير: بحح ملأشور اح مجلة اليا ون 

 . 74ص 2008لتجارة الدولية محمد بل يو س، ااااديمية الدولية ل

)امتصال الواتاح بالشبعة( للاتصال  dial up،اسوب بشعت مستمر بلألام  Allen"ايد است دم  

بحاسوب يراة الواتع الجلأوبية الضربية التح تتحعم اح تحويلا  امتصام  البعيدة المد  وتلاعب بوا بحيح 

بحواسيب الشراة المذاورة  Allenا، وعلأدما اتصت تسمح للمست دم بالييام بمعالما  بعيدة المد  مجا ً 

 مل المة العبور بدية  Allenواجوت  ياية ت لب ملأ  اسم المست دم والمة العبور. وليد اتةح للمحيييل أن 

بد ول  إلم ،واسيب  Allen، وليد تمق إدا ة Logsويام م،ياً بإزالة الدليت علم  شاط  بإلضاءه للسجلا  

 ا توااًا لتشريع جرا م الحاسوب بومية اا ساس. الشراة بدون تصريح
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يسمح للث اليا ون بمشاراة المعلوما  ما بيل الحعومة اامريعية ويراا  التيلأية 

والتصلأيع.
(47)

 

يراة جوجت ومل اليةايا التح أ ير  اح ار سا والتح ت ص اامل المعلوماتح ما يامق ب  

إل ا توعق  (street view)اامريعية علأدما است دمق بر ام  التصوير الحح للشوارع 

( ويد اعتبرتوا اللجلأة 78-17،يلأوا أ،عام يا ون ،ماية المعلوماتية والحريا  الار سح ريم )

 اليومية للمعلوماتية اح ار سا ملأتوعة ا،عام اليا ون العام لعدم إ  ارها ان ال دمة تيدم

معلوما  تعرياية عل أاراد يمعل تحديدهم بالدم  مع بيا ا  المويع ومعالجتوا.
 (48)

 

با  ااة إلم ما سبق صدر  العديد مل يوا يل ال صوصية اامريعية علم مستو  

 Theامخال تبلأم يسم الصحة وال دما  ا  سا ية  sectoral privacy lawsالي اعا  

department of Health Human Services  مصرح بوا مل  -يواعد  2001ام العام

م تجي  ا اصاح عل المعلوما  الش صية الصحية ما لم يعل للث اح إطار  –العو جرس 

مل اليا ون
(49)

. 

وعلم صعيد التشريعا  العربية التح واز ق بيل اامل المعلوماتح وتع ي ه، و،ماية 

لسلأة  20دمير  ص اليا ون العويتح ريم ال صوصية والبيا ا  الش صية مل ام تواك أو الت

ملأ  علم الت ام ا دارة علأد ،يازتوا  35ا لعترو ية اح المادة  بش ن المعاملا   2014

وجمعوا للمعلوما  والبيا ا  أن تعون اح وهياتوا تيوم بذلث اح إطار مشروع، واح 

مل التحيق مل دية  الضرض الذي تم جمع المعلوما  مل أجل  بت وأل موا اح الايرة الخا ية

البيا ا  والمعلوما  المسجلة، وأن تت ذ تدابير ،مايتوا مل اليةاء والتلع أو ا اشاء أو 

امستبدال ببيا ا  غير صحيحة أو إد ال معلوما  عليوا علم  لاف الحييية.
 (50)

 

ولعل علم الصعيد العملح تذهب بع  الآراء اح دولة العويق إلم إغلاف تويتر )المويع 

امجتماعح اااخر يورة هلأاك(، لعترو حا 
 

ويليح البع  بالعبء علم وسا ت الةبا 

اح مواجوة ا ترايا  أمل الاةاء المعلوماتح واادهم  –و اصة وزارة الدا لية  –ا داري 

                                           
ا تيد للث اليا ون مل دعاة ال صوصية والحريا  المد ية اامريعية لييوده اليليلة اح اترة مرايبة (47)

الحعومة للمعلوما  الش صية علم ا  تر ق، ولعل ر،بق ب  مجموعة مل الشراا  ومجموعا  الةضا 

  بوك"."اضراة التجارة اامريعية وايس

 .600ص 2012دار الجامعة الجديدة  –د/ وليد السيد سليم،  ما ا  ال صوصية ام ا  تر ق (48)

   

(
49

) While, facially restrictive, in reality, those rules permit broad disclosure of 

personal health information to the government in response to a warrant, court 

order, subpoena, discovery request administrative request, investigate demand or 

even a law enforcement official’s “request”. 

السلأة  1172بش ن المعاملا  ا لعترو ية: العويق اليوم العدد  2014لسلأة  20ا لر اليا ون ريم  (50)

 . 23/2/2014بتاريا  69الستون 
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مل للث الويوع اح اا الم البة بإ شاء محعمة دولية إلعترو ية لعلا  الجرا م المعلوماتية 

ام.الموددة لللألام الع
 (51)

 

أما الرأي الذي  ميت إلي  هو أن تلث الموايع أصبحق وايعًا م بد مل التعامت مع ،الا بد مل 

الوصول إلم صيضة تجبر ات مل يد ت إلم تلث الموايع بتسجيت بيا ات  الصحيحة والرسمية 

  واء الحسابا  الم ياة أو الحد ملأوا علم أيت تيدير.
 (52)

 

علم أ     2014لسلأة  20المعاملا  ا لعترو ية العويتح ريممل يا ون  37و  صق المادة 

"ايما عدا ما ت ت    الجوا  الحعومية ااملأية بسجلاتوا وأ لمتوا المعالجة ا لعترو ية مل 

يجوز  –معتبارا  تتعلق باامل الوطلأح للبلاد  –بيا ا  أو معلوما  تتعلق بااي اص 

رة بالمادة السابية بإطلاف علم البيا ا  أو للش ص أن ي لب مل أي مل الجوا  المذاو

المعلوما  الش صية المسجلة لديوا....".
 (53)

 

 

وباللألر للوايع المعلوماتح المصري تخير المدو ا  ا لعترو ية إيعاليا  ايما يتعلق باامل 

المعلوماتح لجوة ا دارة  اصة واامل المعلوماتح بصورة عامة غير أن أ،عام مجلس 

الدولة تميت إلم ا  حياز  اصة اح ،الة وجود اراغ تشريعح يلألم دواعح الحجب و،دود 

ات ، ،يح يةق المحعمة ا دارية العليا ب ،د أ،عاموا ب ن "الحريا  للث الحجب وتوييت

والحيوف العامة التح االوا الدستور ليسق طليية مل ات ييد وإ ما يجوز تلأليموا تشريعيًا بما 

م يلأال مل محتواها، ومل  م اإن الييود التح يار وا المشرع علم تلث الحرية تمخت استخلأاء 

يرر بعاالة و مان ،رية التعبير، ومل  م يجب أن تعون اح أ يق مل ااصت الدستوري الم

الحدود، ولما اا ق التشريعا  المصرية لم تحدد الحام  التح تستدعح ،جب الموايع 

ا لعترو ية إم أن هذا الاراغ التشريعح م ي ت بحق جوة ا دارة اح الحجب ،يلأما يعون 

 ا بما لتلث ااجو ة مل سل ة اح مجال الةباهلأاك مساس باامل اليومح أو المصالح العلي

                                           
 الصاحة الخالخة. 2017يوليو  13صدر  ااربعاء  2716العدد  –الشاهد العويتية الوريية  جريدة (51)

الرأي ااول ير  تاعيت اليا ون العويتح للجرا م  -ا يسمق الآراء التشريعية والبرلما ية هلأاك إلم أربعة آراء: 

ا عيوبا  رادعة لمل يةر باللألام ا لعترو ية واللا حة التلأايذية، والرأي الخا ح ير  سل تشريعا  جديدة بو

العام المعلوماتح، ،يح يجب تلأليم التواصت امجتماعح بما يتمايم مع اامل العام والو،دة الوطلأية، والرأي 

التواؤم مع اليةاء المعلوماتح  اير  وجوب الخالح ير  إغلاف تويتر  وا ياً، أما الرأي الرابع واا ير

  الوسا الذي يمخت إلي .بمت لبات  الحديخة. وهو الرأي 

تخور تلث المشعلة اح دولة العويق  اصة ان اللأسي  امجتماعح هلأاك يحتوي علم ائا  م تلاة  (52)

اجتماعياً، اولأاك بدو و،ةر وييعة وسلأة، ولوجود العديد مل الحسابا  الوهمية علم مويع تويتر تسحء 

  لال العديد مل المضرديل الذيل ي لوا باامل العام.لللألام العام العويتح المعلوماتح وغير المعلوماتح مل  

ملأشور بجريدة العويق اليوم العدد  2014لسلأة  20( أ لر يا ون المعاملا  ا لعترو ية العويتح ريم53)

 . 23/2/2014بتاريا  69السلأة الستون  1172
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ا داري لحماية اللألام العام بماووم  المخلح اامل العام والصحة العامة والسعيلأة العامة 

للمواطلأيل".
(54)

 

 المبحث الثالث

اببح الت ببورا  التشببريعية  دور ،يببازة جوببة امدارة للمعلومببا  ويواعببد البيا ببا               

 اامل المعلوماتح المستحد ة اح مجال

تعببد ،يببازة جوببة امدارة للمعلومببا  ويواعببد البيا ببا  أ،ببد محببددا  الةبببا التشببريعح ،يببح  

ياةبببت أن يبببلأص التشبببريع المبببلألم للأمبببل المعلومببباتح علبببم عبببدة  صبببوص أهموبببا ا،تعبببار 

المعلومببا ، وان اببان للببث مببل الصببعوبة بمعببان معتبارا )المشببروعية( أو ،ريببة تببداول 

ا،ية،وللصبببعوبة التعلأولوجيبببة ، أو الآليبببا  المعتبببادة لرصبببد و،يبببازة تلبببث المعلومبببا  مبببل  

المعلوما  مل  ا،يبة  ا ية،و يبعاليا  تحديبد الميصبود بالمعلومبا  والبيا با  محبت الحيبازة 

 مل  ا،ية  الخة، لذا ستعون معالجة للث المبحح ام اللأياط الآتية:

 حيازة المعلومات على ميزان المشروعية -أولا

باللألر لحيازة المعلوما  علم مي ان المشروعية ير  الاي  الميبارن أ لأبا ابح عصبر التيبارير 

التببح تعتبببر أداة مببل أدوا  تحصببيت البيا ببا  والمعلومببا ، وم ييتصببر اامببر علببم يبببعة 

ا  تر ق بت علم الحواسب الآلية التح تسجت ات ديا ق اامور
(55)

 .
 

جد أن جوة ا دارة هلأاك تحوز رصيدا ها لا مل البيا ا  وإلا ت ريلأا الم التشريع اامريعح  

،ول اااراد اغراض عامة ومومة، وعادة ما تعون عملية جمع المعلوما  باهلة التعاليع 

لما تحتوي  مل صعوبة التجميع أو التعويل، ويد وصاق المحعمة العليا للث الت  ير اصعوبة 

اطت  يعد أمرا معلاا وباه  الخملعملية أاخر مل او    صوصية ،يح إ   بيدر بس
(56)

. 

                                           
 -،عم غير ملأشور-ة الخا ية الدا ر –ف. عليا المحعمة ا دارية العليا  54لسلأة  10171ا لر ال عل ريم  (54)

 مرتعابوا جرا م جلأا ية  د الدولة. واا ق الدعو  ت الب بحجب الموايع ا لعترو ية

"ويتعيل التارية اح هذا الصدد بيل التعدي علم الحق الاردي للأي اص وبيل التعدي علم  

ً تلال  الشرا ع و  ن اا ا الاهما المجتمع وأملأ  وأما   وإ ً وممجوجا صوص الدستور واليا ون ، أما مميوتا

،ال المساس ب مل المجتمع وأما   الا يدرأه إم أن يوصد ملأبع هذا ال  ر مويعاً علم يبعة ا  تر ق أو 

 غيره". 

(
55

) Professor Daniel solovie writes, “We are becoming a society of records, and 

these records are not held by us, but by third parties”. 

 See:- Daniel solove, Digital Dossiers ad the Dissipation of fourth 

Amendment privacy, 75 S. CAL, L. REV. 1083, 1089 (2002). 

(
56

) Fred H. Cate: - Government Data Mining: - The need for a legal framework, 

Hienonline – 43 Harv. C. R. C.L.L. Rev. 2008., p. 1 

 For more: see:- Kathleen M. Sullivan, under a watchful Eye: 
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اما يد يل م المشرع جوة ا دارة بتدابير معيلأة يتم اللأص عليوا اح اليا ون اات ال التدابير 

الويا ية اللازمة أملأيًا لحماية أ لمتوا المعلوماتية ويبعاتوا والبيا ا  والمعلوما  ا لعترو ية 

ال اصة بوا.
 (57)

تاصيلاً  ل ام الجوة الم تصة بات ال  بت ويد يذهب اح صورة أاخر 

االتدابير وا جراءا  العايلة بالحااه علم اادوا  واا لمة المعلوماتية.
 (58)

  

وعببادة يببد يعببون جمببع الحعومببا  للبيا ببا  والمعلومببا  الش صببية ،ببول اااببراد اسببتجابة 

ا رهابيةللروف معيلأة تتعلق باامل اليومح ام اوف الحعومة اامريعية مل الوجما  
(59)

. 

 .حيازة البيانات الروتينية-ثانيا

                                                                                                           
 Incursions on personal privacy, in the war on our freedoms: civil liberties 

in An AGE of TERRORISM 128, 131 (Richard leone & Greg Anrig, Jr. eds, 

2003). 

 

بإصدار يا ون معااحة الجرا م  2014لسلأة  14مل يا ون ريم  22دة (  ص المشرع الي ري اح الما57)

ملأشور علم يبعة المعلوما  الدولية علم الرابا  (ا لعترو ية ا لعترو ية

http://www.almeezan.qa/LawPage.aspx?id=6366&language=ar  آ رتحديح

 وا  والشراا  التابعة لوا بما يلح:( علم أن: "تلت م أجو ة الدولة ومؤسساتوا وهيئاتوا والج6/10/2021

( ات ال التدابير ااملأية الويا ية اللازمة لحماية أ لمتوا المعلوماتية وموايعوا ا لعترو ية 1 

 ويبعاتوا المعلوماتية والبيا ا  والمعلوما  ا لعترو ية ال اصة بوا. 

ا ون اور ااتشااوا أو ( سرعة إبلاغ الجوة الم تصة عل أي جريمة ملأصوص عليوا اح هذا الي2 

ااتشاف أي محاولة للالتياط امعتراض أو التصلأق بشعت غير مشروع، وت ويد الجوة الم تصة بجميع 

 المعلوما  اللازمة لعشع الحييية. 

يومًا وت ويد الجوة  120( ام،تااه ببيا ا  تيلأية المعلوما  ومعلوما  المشترك لمدة م تيت عل 3 

 الم تصة بتلث البيا ا .

 ( التعاون مع الجوة الم تصة لتلأايذ ا تصاصاتوا."4 

مل اليا ون سالع الذار أ   "علم الجوة الم تصة ات ال التدابير  19(  ص المشرع الي ري اح المادة 58)

وا جراءا  العايلة بالحااه علم ااجو ة أو اادوا  أو وسا ت تيلأية المعلوما ، أو اا لمة المعلوماتية أو 

ويعد و المعلوما  ا لعترو ية محت التحا  لحيل صدور يرار مل الجوا  اليةا ية المعلأية بش  وا". البيا ا  أ

)ملأشور علم يبعة بش ن ،ماية  صوصية البيا ا  الش صية  2016( لسلأة 13اليا ون الي ري ريم )

المعلوما  الدولية علم الرابا 

http://www.almeezan.qa/LawPage.aspx?id=7121&language=ar  آ رتحديح

مل التشريعا  العربية التح  جحق اح إيامة التوازن بيل ال صوصية المعلوماتية للأاراد  (6/10/2021

ال اص  2014لسلأة  14وبيل تحييق اامل المعلوماتح مل  لال ملألومة التشريعا  التح يعد أبرزها اليا ون 

 بمعااحة الجرا م ا لعترو ية.

(
59

) federal support for Home land saurity information sharing: Role subcomm. On 

intelligence Information sharing and Risk Assessment of the H. comm. on Home 

land security, 109 th cong. 23 (2005) (statement of lee Humilton, vice chairmanm 

9/11 public Discourse project). 
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هلأبباك  ببوع مببل البيا ببا  ي لببق عليبب  "البيا ببا  الروتيلأيببة" تحصببت عليبب  المؤسسببا  العامببة 

وال اصبة مببل العمببلاء يوميًبا اببح ي اعببا  العمببت، والتسبوف، والسببار، وامسببتخمار والدراسببة 

تلث البيا ا  بدون أي ييد دسبتوري، وامتصام  وبالتالح يمعل لجوة ا دارة أن تحصت علم 

وم يث أن طلب جوة ا دارة بالعشع عل بيا ا  تتعلق بالصحة واامور الماليبة، أو االواف 

سيعون مل ال صوصية ب لاف أن ت لب الحصول علم تلث البيا ا  لل يعبون ببدون  بما ة 

أو تصريح يةا ح
(60)

. 

ديببد مببل ا يببعاليا  لويوعوببا علببم ت ببوم لببذا يخيببر جمببع البيا ببا  اغببراض اامببل اليببومح الع

العلاية بيل الارد )و،ي  ابح ال صوصبية( والدولبة )و،يوبا ابح اامبل اليبومح(، "ايبد طالببق 

الحعومببة اامريعيببة المؤسسببا  الماليببة بتيببارير بيا ببا  واسببعة المببد  اببح إطببار جوودهببا اببح 

ابح  The Bank secrecy actمحاربة ا رهاب وللث مل  لال تعديت يا ون سبرية البلأبوك 

المؤسسبا   ”A PATRIOT act“بت طالبق الحعومة بموجب يبا ون "البباتريو "  2001

الماليبببة أن تمبببدها بتيبببارير ،بببول الصبببايا  المؤابببدة التبببح يبببد تايبببد ابببح المسبببا ت الجلأا يبببة 

وامسببت باراتية والةببريبية واببح مجببال محاربببة ا رهبباب، بببت وتعببد  للببث إلبب ام اااببراد 

 suspiciais Activity“البلأببوك بمببتء تيببارير اللأشبباطا  المشببتب  بوببا المتعببامليل مببع 

Reports”  وتيارير تحويت العملة“Currency Transaction Reports” 
(61)

. 

 الآليا  المعتادة لرصد و،يازة البيا ا  والمعلوما  - التا

إلم اللجوء إلبم باللألر للآليا  المعتادة لرصد و،يازة البيا ا  والمعلوما  تعمد جوة ا دارة 

آليببا  أملأيببة لرصببد بعبب  الم بباطر علببم يبببعا  التواصببت امجتمبباعح ويببد لهبببق محعمببة 

اليةبباء ا داري المصببرية )الببدا رة الخاملأببة( إلببم إيببرار تلببث الآليببا  او وببا اجببراءا   بببا 

اداري تمعببل وزارة الدا ليببة مببل الييببام بببدورها الملأببوط بوببا، واعتبببر  أن ييببام جوببة ا دارة 

ء تلث الآلية يعد مل يبيت الريابة والتلأليم وليس التيييد.بإ شا
 (62)

 

                                           
(

60
) H. cate, op. cit., p. 26. 

غالباً يعون -يلا،  أن أغلب البيا ا  والمعلوما  التح تحصت عليوا ا دارة يتم مل  لال طرف  الح 

 ويتم تجميع تلث البيا ا  عل طريق للث ال رف اغراض إدارية. –ي اعاً  اصاً 

(
61

) Fred H. Cate, op. cit., p. 11 

 :The USA PAIRIOT act also mandates new rules requiring all financial 

institutins to: (1) verify the Identity of any person seeking to open an account, (2) 

maintain records of the information used to verify the person’s identity and (3) 

provide the information to the government of matching with terrorist watch lists”. 

ف بتاريا  68لسلأة  63055الدا رة الخاملأة عيود اح الدعو  ريم  –( ،عم محعمة اليةاء ا داري 62)

 )،عم غير ملأشور(.  2015أغس س 

اعت مل الدستور واليا ون يد أوجب علم وزارة الدا لية الحااه علم اللألام العام واامل العام .".. 

واارواح وااعراض وااموال وملأع الجرا م و ب وا والبر ام  ليس إم وسيلة لتمعيل وزارة الدا لية مل 
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لذلث تتعدد آليا  ا دارة ام رصد الم اطر المعلوماتية لعلألأا سلأيتصر علم أهم آليتيل وهما 

 االتالم:

 أوم:  لام اارياة ا لعترو ية:

المعلومبباتح ،ويببر  يعببد  لببام ااريبباة ا لعترو يببة أ،ببد أيببدم الوسببا ت التيليديببة لحابب  اامببل 

 -البع  امعا ية تاعيل  االتالح:

 ( تشعيت لجان ،عومية اح ات إدارة لدراسة أاةت طرف ،ا  الو ا ق المعلوما .1

 ( أ ذ  سا للبرام  بضرض تشضيت الدعاما  اليديمة علأد الحاجة إليوا.2

( اسببت دم دعامببا  إلعترو يببة لةببمان الحصببول علببم البيا ببا  ا لعترو يببة اببح ،الببة اشببت 3

 بار   back upتشضيت أي مل الدعاما  اا بر  والعمبت علبم الييبام بعمليبة تحويبت يبومح 

جواز الحاسوب.
 (63)

 

  ا يا: امستشعار عل بعد: 

البيا با  ، ويمعبل تعرياب  ب  ب  يعد امستشعار عل بعد مل أدوا  جوة ا دارة ابح اسبت لاص 

طرييببة للحصببول علببم معلومببا  عببل يببحء مببا مببل مسببااة بعيببدة، ويسببت دم هببذا التعبيببر اببح 

الويق الحا بر لوصبع ال برف التبح تجُمبع بوبا البيا با  عبل ااهبداف أو اللبواهر ال بيعيبة 

"
(64)

. 

 ايعاليا  ،يازة جوة ا دارة للمعلوما  وطرف ،لوا.-رابعا

ليا  ،يازة جوة ا دارة للمعلوما  وطرف ،لوا  جد أ   يد تخير ،يازة جوبة علم صعيد ايعا 

إيبعاليتيل، ااولبم: العاباءة  - اصبة البواردة مبل أطبراف  الخبة-ا دارة للمعلوما  الش صية 

“efficacy”  بمعلأم هت تةمل عملية ،يازة تلث المعلوما  المصادر الماليبة والبشبرية التبح

بمعلأببم هببت يببؤدي ا،تعببار الي بباع ال بباص للمعلومببا   ”Impact“ ير تت لبوبباو والخا يببة: التبب 

  ارة الم اوف لد  جوة ا دارة ،ول سلوك مةر باااراد أو ب ريية أو ب  ر 
(65)

. 

                                                                                                           
لم محتو  متاح للعااة يمعل الييام بدورها الملأوط بوا، اةلاً عل أن هذا البر ام  مل ي    ايا ا طلاع ع

اي ي ص ا طلاع علي  بمجرد د ول  علم يبعة ا  تر ق، وليس مل ي    ا تراف ،سابا  ااي اص، أو 

 ا طلاع علم بيا اتعم الش صية...". 

رسالة -(د/ اجح أ،مد عبد الوهاب: الت ور الحديح لليا ون ا داري اح هت  لام الحعومة ا لعترو ية 63)

 .182، 181ص 2011ميدمة لعلية الحيوف جامعة الياهرة داتوراه 

  

(
64

) Marietta Benko, and others, space law in the united nations, Martinus Nijhoff, 

Netherlands, 1985, p.3 

(
65

) H. Cate, op. cit., p. 35 “If its harmful impact is very low “oven marginally 

successful data mining might be appropriate if used as an additional layer of 

protection against a particularly grave threat”. 

 For more: 
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 -لذا يمعل تل يص علأصر العااءة اح البلأود الآتية:

 Data Qualityالبلأد ااول: جودة البيا ا  

ا  لحماية اامل اليبومح، يبام المراب  البحخبح التبابع اح محاولة لتيييم مص لح ،يازة المعلوم

بتعريا  علم أ   مسب لة متعبددة الوجبوه ويشبعت للبث التحبدي ااببرز ابح  (CRS)للعو جرس 

،يازة المعلوما .
 (66)

 

اح  ”computer world“وتت تم ا يعالية ااابر اح بلأد جودة المعلومة اما لار اح مجلة 

مل أن "بيا اً وا،داً مل معلومة سيئة" يعد إيعالية بديوية ، ولعل إلا زاد  أج اء  2003

البيا ا  السيئة للأحو آمف أو ملاييل اا  اء اإن للث سيؤدي لمعلوما  غير متلأاسية تؤدي 

إلم الاو م
(67)

. 

 ”Data matching“البلأد الخا ح :تلأاسق البيا ا  

مل اا  اء اح ،يازة المعلومبا  تواج  جوة ا دارة العديد 
(68)

وملأوبا تلأاسبق البيا با ، ويبد  

يستعان اح الوميا  المتحدة اامريعيبة للتضلبب علبم تلبث اا  باء ببريم الةبمان امجتمباعح 

                                                                                                           
 -Tommy Peters on, Data scrubbing, computer world, Feb. 10, 2003, at 32. 

  ”repurposing“ومة ( تتةمل ،يازة المعلوما  مل جوة ا دارة عادة إعادة تصميم للمعل66)

“The fact that government data mining almost always involves “repurposing” 

data – i – e – using data for a purpose different from that for which they were 

originally collected and stores further exacerbates concerns about the accuracy 

of the underlying data”. 

(
67

) The accuracy of records raises important practical concerns about the value of 

national important practical concerns about the value of national security analyses 

performed on potentially bad data as well” 

لآتح )طريية اتابة ااسماء، تضيير اللأساء اسما ول  اصة بعد ال وا ، العديد مل ( مخال تلث اا  اء اا68)

ااي اص لوم  اس ااسماء، العديد مل ااي اص يشتراون اح  اس العلأوان سواء عمت أو مسعل أو 

 صلأدوف بريدي. 

مة التلأاسق اح اح اعتياد ا أن اللجلأة الوطلأية امل المعلوما  اح دولة ي ر مل الجوا  التح تتولم مو

بإ شاء اللجلأة الوطلأية  2016( لسلأة 19البيا ا  ،يح تم اللأص علم تلث اللجلأة بموجب اليرار ااميري ريم )

ملأشور علم يبعة المعلوما  الدولية علم الرابا  ) امل المعلوما 

http://www.almeezan.qa/LawPage.aspx?id=6920&language=ar  آ رتحديح

مل اليرار"تودف اللجلأة إلم تع ي  أمل المعلوما  اح الدولة بما يحيق  3المادة ،يح  صق (6/10/2021

  ا التلأمية الشاملة اح جميع المجام ، وللث مل  لال التوجي  امستراتيجح للجوود الوطلأية اللازمة لتلأايذ 

الم تصة أو المعلأية ااهداف المحددة اح امستراتيجية الوطلأية امل المعلوما ، وتحييق التعاون مع الجوا  

 "اح هذا المجال.

مل اليرار"للجلأة اح سبيت تحييق أهدااوا، ممارسة جميع ام تصاصا  والصلا،يا   4و صق المادة 

 اللازمة لذلث، وبوج   اص ما يلح:
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“social security Numbers”  ويد واجوبق ا دارة ابح الوميبا  المتحبدة  ابس ا يبعالية

 اصة علأد مواجوة ا رهاب.
(69)

ويعون للث لعح يتم تعريع ااابراد اليبادميل لحبدود الدولبة  

 وتيدير مد  ال  ر الذي يحوم ،ولوم مل  لال المعلوما  الدييية علأوم،

 Data Mining Toolsالبلأد الخالح: ،يازة أدوا  ،يازة المعلوما  

ة تواج  مس لة ،يازة المعلومبا  بضبرض الحاباه علبم اامبل اليبومح تحبديا  أاببر مبل مسب ل

،يازتوببا بضببرض ااهببداف التجاريببة للعديببد مببل ااسببباب، عببلاوة علببم للببث غالبًببا مببا يعمببد 

 Government“م تريو اامبل المعلومباتم لتةبليت جوبة ا دارة ميار بة بالي باع ال باص 

data mining often is searching for needle not in a haystach, but among 

millions of other needles. 

ع للث تعد المعلوما  الواردة مل الي اع ال اص ماتاً،ا مومًا للأمل اليومح مل  لال وم

تويع المسئوليل عل اامل اليومح للسلوك المعتاد لعملاء الي اع ال اص
(70)

. 

                                                                                                           
اعتماد امستراتيجية الوطلأية امل المعلوما ، وا يراف علم تلأايذها وتحديخوا اح  وء ما يستجد مل  -1

 ، وتلأسيق السياسا  واا ش ة المتعلية بالت  يا امستراتيجح لملألومة أمل المعلوما  واعتماد متضيرا

 الآليا  والمعايير ال اصة بوا.

التوجي  امستراتيجح للجوا  المعلأية بش ن أمل المعلوما  اح  وء امستراتيجية الوطلأية امل  -2

لية والجوا  ال ارجية الم تصة وو ع أطر التعاون المعلوما ، وإ شاء يلأوا  امتصال مع المؤسسا  الدو

 معوا ومتابعة الت ورا  والمستجدا  اح هذا المجال.

 اعتماد   ا إدارة الم اطر المتعلية ب مل المعلوما  وتبادل المعلوما  المتعلية بوا." -3

 دعم المشاريع ال اصة بت ميل البلأية التحتية المعلوماتية بالدولة. -4

الآليا  التح تعات التعاون وسرعة تبادل المعلوما  بيل الجوا  المعلأية ب مل المعلوما  للاستاادة و ع  -5

مل المعلوما  المتواارة لد  الي اعا  الم تلاة بالدولة اح ،ماية البلأية التحتية للمعلوما  مل الوجما  

 ا لعترو ية.

لبحوث والت وير اح مجال أمل المعلوما ، توجي  الجوا  المعلأية لو ع ال  ا والبرام  الوطلأية ل -6

 بالتعاون مع المؤسسا  ااااديمية والبحخية دا ت الدولة و ارجوا.

 دعم مبادرا  التعليم والتدريب والتوعية اح مجال أمل المعلوما ." -7

بعت  ( تةميل ريم الةمان امجتماعح لم يحت تلث ا يعالية اح الوميا  المتحدة ان الحسابا  ال اصة69)

عا لة يمعل أن يوجد بوا أريام  مان اجتماعح م تلاة اال و  وال وجة والمعيت الياصر علاوة علم للث 

 .البيا ا  ال اصة بالوجما  ا رهابية المحتملة أريام الةمان امجتماعح م تتةمل أريام  مان اجتماعح 

(
70

) Jeff Jonas & Jim Harper, Cato institute, Effective counter terrorism and the 

limited role of predictive Data mining 7-8 (2006).  

 “For example, data mining used to predict types of consumer behavior … 

may be used on as many as millions of previous instances of the same particular 

behavior”. 

ح الوميا  المتحدة أاخر تويعاً للوجما  ا رهابية ال ارجية مل  لال تويع لذلث يعد رجال اامل ا

 باط امست بارا  لل  ا ا رهابية بلأاء علم اللأشاط ا رهابح اح الما ح ب لاف الوجما  
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“Government data mining seems similarly likely to fighting 

yesterday’s battles”.
 (71)
 

،مايبة اللألبام العبام واامبل اليبومح مبل  بلال إعبداد جوبة ا دارة لببرام  واح اعتياد ا يمعل 

وا ببحة مسبببية تحببدد ااهببداف التببح مببل أجلوببا يببتم جمببع تلببث المعلومببا  مببع مراعبباة الديببة 

واللأايا 
(72)

.
  
 

 Assessing Efficacyالبند الرابع: تقدير الكفاءة 

                                                                                                           
ا رهابية المحلية تت ذ يعلاً م تلااً ات مرة اح الت  يا والتلأايذ بحيح تعون مواجوتوا أيت وارص 

 تويعة. اشاوا غير م

(
71

) For more see: CRS report on Data mining and Homeland security 2007 

 Hector Becerra, Jennifer Oldham & Mitchell landsberg, Airline Terrorism 

Alert: winging it one Again, L.A. Times, Aug. I1, 2006, 

(
72

) Jones & Harper, op. cit., p.2 

 One of the bluntest assessments comes from Jeff Jonas, Chief scientist of 

IBM’s Entity Analytic solutions Group, and Jim Harper, director of information 

policy studies at "the cato institute". 

 يع الترددي ،يح  ص يرار وزير مل أدوا  التشريع الي ري اح للث اللجلأة الوطلأية الي رية لتلأسيق ال

بتشعيت "اللجلأة الوطلأية الي رية لتلأسيق ال يع  2013( لسلأة 5امتصام  وتعلأولوجيا المعلوما  ريم )

 الترددي) ملأشور علم يبعة المعلوما  الدولية علم الرابا

http://www.almeezan.qa/LawPage.aspx?id=6113&language=a  آ رتحديح

ملأ  "تعمت اللجلأة الوطلأية الي رية لتلأسيق ال يع الترددي الجلأة استشارية 2" المادة  (وجاء اح6/10/2021

لتيديم التوصيا  بش ن أمور ال يع الترددي اح دولة ي ر. وتيع المسؤولية اللأوا ية اح تلأايذ اليرارا  علم 

لوطلأية الي رية عاتق وزارة امتصام  وتعلأولوجيا المعلوما . وتتمخت ام تصاصا  الر يسية للجلأة ا

 :لتلأسيق ال يع الترددي ايما يلح

 .ملأايشة اليةايا المحلية واميليمية والدولية المتعلية بامتصام  الراديوية  -1

تيديم التوصيا  بش ن بع  ت صيصا  التردد والتح تتعلق بال  ة الوطلأية لت صيص التردد، واليةايا  -2

 .امتصام  اللاسلعية اح البلادالتح تت لب التلأسيق بيل م تلع مست دمح 

إعداد ميتر،ا  للمؤتمرا  وامجتماعا  ا يليمية أو الدولية وتلأسيق اااة اا ش ة المتعلية بامتحاد  -3

 .الدولح للاتصام  وال يع الترددي علم المستو  الوطلأح

طيسية مل مح ا  إعداد التوصيا  لتع ي  ا ريادا  ال اصة بام بعا ا  واميعاعا  العورومضلأا -4

 .امتصام  الراديوية الملأصبة علم أبرا  وصواري امتصام 

تيديم التوصيا  علأد الةرورة للجوا  لا  العلاية ايما يتعلق بمشاراة امبرا  وصواري الووا يا  مل  -5

 .يبت أاخر مل مست دم للاتصام  اللاسلعية

 .وصولوا إلم اتااييا  متبادلةتسويت الملأايشا  بيل م تلع ااطراف علأدما يتعذر  -6

 .معالجة اليةايا اا ر  التح تت لب التلأسيق بيل عدة مست دميل لل يع الترددي -7

ويجوز لوزير امتصام  وتعلأولوجيا المعلوما  إ ااة ا تصاصا  إ ااية للجلأة ،سب ما تت لب  الحاجة 

 لتلأايذ أعمالوا"
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،يازة المعلوما ، ومل المحاوم  يذهب الاي  الميارن إلم اليول ب همية تيدير اااءة  لم 

ااولم اح للث ما تت لب  التشريع اامريعم علأد أية محاولة لحيازة المعلوما  مل أن يعون 

هلأاك إل ًا معتوبًا مل الر يس ا داري ااعلم للجوة ا دارية ،ا  ة المعلوما 
(73)

. 

ير  البع  وجود ،ر  اح مساءلة جوا  ا دارة التح تيوم علم ،يازة  مؤد  ماسبق

البيا ا  الش صية للأاراد علم اعتبار أن يراراتوا غالبًا ما تعون مدروسة وبلأاء علم  مير 

مولأح
(74)

،
 

وام اعتياد ا أن صعوبة إ با  المسئولية ا دارية عل ال    ام ،يازة ا دارة 

 م المسئولية علأوا.للمعلوما  متعلأم اليول بلأا

 ،يازة ا دارة للمعلوما  البيومترية - امسا

يمعل أن  تلأاول اح  ي ة أ يرة ايبعالية ،يبازة ا دارة للمعلومبا  البيومتريبة او وبا 

يمعبل أن يمتبد اامبل  مل معو ا   لم ،يازة المعلومبا  لتاعيبت آليبا  الةببا ا داري،،يبح

،  DNAالمعلومبباتح إلببم التسببجيلا  ا لعترو يببة للمعلومببا  البيومتريببة االحببام  اللأببووي 

الصبادر ابح المملعبة المتحبدة ابم المبادة  2012ووايا لذلث  ص يا ون ،ماية المعلوما  لعام 

لشبرطية لعبام أ( مل م حة ا  ببا  الجلأا يبة وا 63ملأ  علم ما يلح: "بامستلأاد إلم اليسم ) 23

" DNAم بببد أن تةببم ياعببدة البيا ببا  اليوميببة الملاببا  الش صببية للحببام  اللأببووي  1984

وأيبار  الايببرة الخا يببة مبل المببادة علببم وجبوب تسببجيت الملاببا  الش صبية للحببام  اللأببووي 

علم ياعدة البيا ا  اليومية"
(75)

. 

                                           
(

73
) TECH, AND PRIVACY ADVISORY COMM, U.S. DEPT of DEL 

Safeguarding privacy in the fight Against terrorism (2004) TAPAC, safeguarding 

privacy. 

(
74

) Privacy and civil liberties in the Hands of Government post-september 22, 

2001: Recommendations of the 9/11 commission and the US. Department of 

Defense Technology and privacy Advisory committee. Hearing Before the 

subcomm. On commercial and Administrative law ad subcomm-on the constitution 

of the H. comm. On the Judiciary, 108
th
 cong. 5(2004) (Statement of John O. 

Marsh, Jr. TAPAC). 

(
75

) Protection of freedoms Act 2012 Chapter 9- United Kingdom, p. 18 clause 23. 

مل لا  اليا ون إلم المجلس ال اص باستراتيجيا  البيا ا   24و،ماية لتلث البيا ا  الش صية أيار  المادة 

 اليومية للحام  اللأووي 

(National DNA Datebase strategy Board) 

المجلس بو ع دليت استريادي لعياية تدمير تلث البيا ا ، بت وأيار  وأيار  المواد اللا،ية إلم الت ام للث 

 إلم وجوب الت ام الر يس التلأايذي اح الشرطة بذلث الدليت امستريادي.
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 ،د أرابان اللألبام العبام ابح أ ع إلم للث أن اليوا يل الميار ة تعمت علم ،ا  اامل العام ا

الدولة عل طريق ،يازة "المعلوما  البيومترية"
(76)

. 

                                           
(

76
) “Biometric Information” means information about a person’s physical or 

behavioural characteristics or features which:- 

 a) is capable of being used in order to establish or verify the identity of the 

person, and  

 b) Is obtained or recorded the intention that it be used for purposes of 

biometric recognition system. 

 See clause 28, protection of freedoms Act 2012 (C9) part 1- Regulation of 

biometric data. 

 .واح اعتياد ا أن تلث المعلوما  تتعاهم أهميتوا اح الآو ة اا يرة  اصة بعد العمليا  ا رهابية المت ايدة

بوزارة المواصلا  وامتصام  اح ي ر وايا  وتجدر اميارة إلم إ تصاصا  إدارة اامل السيبرا ح 

بالويعت التلأليمح لوزارة المواصلا  وامتصام ) ملأشور علم يبعة  2016( لسلأة 8لليرار ااميري ريم )

المعلوما  الدولية علم الرابا 

http://www.almeezan.qa/LawPage.aspx?id=6895&language=ar  آ رتحديح

 22 لمادة(بحسب ما صق علي  ا6/10/2021

 :،يح  صق علم أن"ت تص إدارة اامل السيبرا ح بما يلح

 .و ع استراتيجية وطلأية امل المعلوما  ومتابعة تلأايذها، بالتلأسيق مع الجوا  الم تصة -1

و ع السياسا  والمعايير لراع اااءة وسا ت الحماية ا لمة تشضيت البلأية التحتية الوطلأية للمعلوما   -2

 .الي اعا ، وا جراءا  اللازمة لةمان اممتخال لوا الحيوية اح اااة

إعداد برام  تدريبية وتوعوية مصا،بة لدعم الجوا  المعلأية لت بيق السياسا  المو وعة وللث بالتلأسيق  -3

 .مع الجوا  الم تصة

التلأسيق مع الملألما  العالمية وااجو ة الحعومية وغير الحعومية والويئا  والجوا  المما لة لةمان  -4

أمل البلأم التحتية الحيوية و،ماية يبعا  و لم الموما  الحيوية وتيييم أدا وا و،ماية اا لمة المعلوماتية مل 

 .ام ترايا  والوجما  ا لعترو ية

ة الت بييا  الحيوية، لملأع تسريب أو  شر البيا ا  السرية، وات ال ا جراءا  ت بيق يواعد أمل أ لم -5

 .اللازمة لملأع ام ترايا  لةمان امستمرارية اح العمت

و ع  وابا وإجراءا  امتصال و،ا  أمل المعلوما ، و،ماية  صوصية البيا ا  المتداولة عبر  -6

 .والتصديق علم الت ام الجوا  المعلأية بوا اا لمة والشبعا  ا لعترو ية ومتابعة ت بييوا

ايتراح مشروعا  اادوا  التشريعية ال اصة ب مل المعلوما  والبلأية التحتية للمعلوما  الحيوية وإبداء  -7

 .الرأي اح الملأازعا 

 ع   اف المرايبة وا  ذار المبعر لتاعيت يدرا  امستجابة للحوادث مل  لال ت وير وسا ت تيلأية  -8

 .صد ا لعترو ح وت بييا  تحليت البرام  ال بيخةالر

 .ات ال ا جراءا  اللازمة لتلأايذ إطار امستجابة لحوادث الاةاء ا لعترو ح -9

تحليت الم اطر السيبرا ية ودراسة أاةت السبت لتجلأبوا واليدرة علم مواجوة اازما  السيبرا ية  -10

 .ا  ااااديمية ومراا  البحح العلمحبمرو ة وت ويرها مل  لال المشاراة مع المؤسس
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   خاتمة للبحث

 عتمببباد ا دارة والمؤسسبببا  العامبببة وال اصبببة ابببح الويبببق الحبببالح علبببم  لبببام الحعومبببة  -

تتبد  الحاجة لتشريع ملألم للأمل المعلوماتح يوازن ببيل اعتببارا  الااعليبة مبل ا لعترو ية، 

والشببببرااة  )تحييببببق دور الجوببببا  امداريببببة اببببح ،ابببب  أمببببل الاةبببباء المعلومبببباتح ا،يببببة 

(،واعتبارا  المشبببروعية بالحاببباه علبببم الحيبببوف الارديبببة للأابببراد مبببل  ا،يبببة المعلوماتيبببة

لببع   -ابح  بوء للبث-امخال(وتعر لأا بالاحص والدراسةأ ر )الحااه علم ال صوصية 

 لتعاون ال ليجح.اللألم اليا و ية الميار ة،و اصة بدول مجلس ا

هلأالبث العديببد مببل المحببددا  التببح تجعببت مبل تشببريع اامببل المعلومبباتح عبباملا  اجعببا يحيببق  -

والمشبروعية امخبال ال صوصبية ،و،يبازة جوبة امدارة   يوازن بيل اعتبارا  الااعليةأهداا  

ح للمعلومببا  ويواعببد البيا ببا  ،والشببرااة المعلوماتيببة،ومل الموببم دراسببة تلببث المحببددا  ابب

،وتو ببيح بعبب  أدوار الجوببا  امداريببة مببل  ببلال الةبببا العديببد مببل التشببريعا  الميار ببة 

 اح إعمال للث التوازن والحااه المشار اليوما. امداري

 :التوصيات

تعديت التشبريعا  المعلوماتيبة العربيبة عامبة وببدول مجلبس التعباون ال ليجبح  اصبة بمبا  -1

يببؤدي لتاعيببت اسببتراتيجيا  اداريببة أاخببر ااعليببة تتببيح ،يببازة المعلومببا  علببم  حببو مشببروع 

و اصة ايمبا يتعلبق بحيبازة البيا با  الروتيلأيبة والمعلومبا  البيومتريبة،وا،ترام ال صوصبية 

 ا التشريعح.ا ،د محددا  الةب

علببم الجوببا  امداريببة بببدول مجلببس التعبباون ال ليجببح تحببديح الآليببا  المعتببادة لرصببد  -2

 و،يازة البيا ا  والمعلوما  والعمت علم ،ت ايعاليا  ،يازة جوة ا دارة للمعلوما .

تعديت التشبريعا  المعلوماتيبة العربيبة عامبة وببدول مجلبس التعباون ال ليجبح  اصبة بمبا  -3

 ببرورة التعبباون الببدولح لتببواير الحلببول التلأسببيق بببيل العديببد مببل الي اعببا  علببم  يسبباهم اببح

 مستو  التشريع اليا و ح والريابح.

                                                                                                           
و ع المعايير والآليا  لاحص واعتماد أجو ة امتصام  وتعلأولوجيا المعلوما  لةمان  لوها  -11

 .مل آليا  تسريب يبت ترايبوا واست داموا علم يبعا  امتصال الحيوية مخت الشبعا  الوطلأية

لعترو ح وو ع آليا  العمت اللازمة لتيديم و ع آليا  تلأليم عمت م وّدي  دما  التصديق ا  -12

 . دماتوم بجودة

 و ع آليا   با التعامت بالووية الريمية لتاادي تسرب المعلوما  السرية" -13
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 المراجع العربية

 المؤلفات العامة والمتخصصة -

أوريل اير:   اف الجريمة اماترا ية )تاسبير البد ول والتصبريح بب  ابح إطبار تشبريعا   -

/ 78العببدد  –جامعببة  يويببورك  –لأشببور اببح مجلببة اليببا ون بحببح م -ا سبباءة إلببم الحاسببوب(:

 2008، ترجمة د/ عمر محمد بل يو س، ااااديمية الدولية للتجارة الدولية 2003 وامبر 

دراسببة تحليليببة لحببق -د/يببريع يوسببع  بباطر: ،مايببة الحببق اببح ال صوصببية المعلوماتيببة  -

 .2015واليا ون دار الاعر -دراسة ميار ة–امطلاع علم البيا ا  الش صية 

ملأيببر محمببد الجلأيوببح، ممببدوح محمببد الجلأيوببح، أمببل المعلومببا  ا لعترو يببة، دار الاعببر  -

 . 2006الجامعح 

د/ ببباجح أ،مبببد عببببد الوهببباب: الت بببور الحبببديح لليبببا ون ا داري ابببح هبببت  لبببام الحعومبببة  -

 . 2011رسالة داتوراه ميدمة لعلية الحيوف جامعة الياهرة -ا لعترو ية 

يببا ون العيوبببا  وم بباطر تيلأيببة المعلومببا ، معتبببة الآم   –شببام محمببد اريببد رسببتم د/ ه -

 .1992الحديخة 

 . 2012دار الجامعة الجديدة  –د/ وليد السيد سليم،  ما ا  ال صوصية ام ا  تر ق  -

 رسا ت علمية:

لعليبة أيمل عبد الله اعبري: جبرا م  لبم المعلومبا ، دراسبة ميار بة، رسبالة داتبوراه ميدمبة  -

 .2006الحيوف جامعة الملأصورة سلأة 

رايد محمد المري: "الجرا م ا لعترو ية اح هت الاعر الجلأبا ح المعاصبر، رسبالة داتبوراه  -

  2013ميدمة لعلية الحيوف جامعة الياهرة 

عمر محمد سلامة العليوي، ،ق الحصول علم المعلوما  ابح  بوء اليبا ون اارد بح ريبم  -

رسبالة داتبوراه، اليبة الحيبوف، جامعبة عبيل يبمس سبلأة  –ة ميار ة دراس – 2007لسلأة  47

2011. 

 شو  رأاق إبراهيم أ،مد: ،ماية الحيوف والحريا  الش صية ابح مواجوبة التيلأيبة الحديخبة  -

الش صية، الحبق ابح الصبورة( رسبالة داتبوراه  "البيا ا  الش صية، المراسلا  والمحدا ا 

 .2012ميدمة لعلية الحيوف جامعة الملأصورة 

 دوريا :

د/ عببببد ا لببب  محمبببد اللأوايسبببة: جريمبببة البببد ول غيبببر المشبببروع ابببح تشبببريعا  الجبببرا م  -

المجلببة اليا و يببة واليةببا ية الصببادرة مببل مرابب   –ا لعترو يببة العربيببة "دراسببة ميار ببة" 

)السببلأة العايببرة(  –العببدد ااول  –دولببة ي ببر  –و يببة واليةببا ية وزارة العببدل الدراسببا  اليا 

 .11، 10ص 2016يو يو 

الصباحة  2017يوليبو  13صدر  ااربعاء  2716العدد  –جريدة الشاهد العويتية الوريية  -

 الخالخة.
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 تشريعا :-

ملأشبور  صية.بش ن ،ماية  صوصية البيا ا  الش  2016( لسلأة 13اليا ون الي ري ريم ) -

 علم يبعة المعلوما  الدولية علم الرابا 

http://www.almeezan.qa/LawPage.aspx?id=7121&language=ar  

 6/10/2021آ رتحديح 

ملأشبور  الجبرا م ا لعترو يبةبإصبدار يبا ون معااحبة  2014لسبلأة  14اليا ون الي ري ريبم  -

 علم يبعة المعلوما  الدولية علم الرابا 

http://www.almeezan.qa/LawPage.aspx?id=6366&language=ar  

 6/10/2021آ رتحديح 

بشب ن معااحبة جبرا م تيلأيبة المعلومبا   2006(  لسبلأة 2اليبا ون امتحبادي ا مباراتح ريبم ) -

-http://www.gccملأشببببببببور علببببببببم يبببببببببعة المعلومببببببببا  الدوليببببببببة علببببببببم الببببببببرابا 

legal.org/BrowseLawOption.aspx?country=2&LawID=3168  آ رتحببببببديح

6/10/2021 

العويبق اليبوم ملأشبور  بشب ن المعباملا  ا لعترو يبة 2014لسبلأة  20اليبا ون العبويتح ريبم  -

 .23/2/2014بتاريا  69السلأة الستون  1172العدد 

بإ شباء اللجلأبة  2013( لسلأة 5يرار وزير امتصام  وتعلأولوجيا المعلوما  الي ري ريم ) -

 الوطلأية الي رية لتلأسيق ال يع الترددي ملأشور علبم يببعة المعلومبا  الدوليبة علبم البرابا

http://www.almeezan.qa/LawPage.aspx?id=6113&language=a 

 6/10/2021آ رتحديح 

بموجبببب المرسبببوم السبببل ا ح ريبببم  1974الصبببادر عبببام  7يبببا ون الجببب اء العمبببا ح ريبببم  -

-http://www.gccم. ملأشبببور علبببم يببببعة المعلومبببا  الدوليبببة علبببم البببرابا 72/2001

legal.org/BrowseLaws.aspx?country=1-  6/10/2021آ رتحديح 

 2002وما  الصادر اح عام اليا ون الايدرالح اامريعح امل المعل -

هـ بلألبام معااحبة جبرا م المعلوماتيبة 7/3/1428بتاريا  17المرسوم الملعح السعودي ريم  -

 ملأشور علم يبعة المعلوما  الدولية علم الرابا   

 www.mof.gov.sa/docslibrary/RegulationsInstructions/Documents  

 6/10/2021آ رتحديح 

ملأشور علم يبعة المعلوما  الدوليبة  2003 لسلأة 30يا ون تلأليم امتصام  العما ح ريم  -

 -http://www.gcc-legal.org/BrowseLaws.aspx?country=1 علببببم الببببرابا 

 6/10/2021آ رتحديح 

 

http://www.almeezan.qa/LawPage.aspx?id=7121&language=ar
http://www.almeezan.qa/LawPage.aspx?id=6366&language=ar
http://www.mof.gov.sa/docslibrary/RegulationsInstructions/Documents
http://www.mof.gov.sa/docslibrary/RegulationsInstructions/Documents
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ال اص بمعااحة جرا م تيلأية المعلوما  ملأشور علم يببعة  12/2011العما ح ريم  اليا ون -

-http://www.gccالمعلومببببببببببببببببببببببببا  الدوليبببببببببببببببببببببببببة علبببببببببببببببببببببببببم البببببببببببببببببببببببببرابا 

legal.org/BrowseLaws.aspx?country=1-  6/10/2021آ رتحديح 

العويبق اليبوم -بش ن معااحبة جبرا م تيلأيبة المعلومبا   2015لسلأة  63اليا ون العويتح ريم  -

 .12/7/2015السلأة الحادية والستون ملأشور بتاريا  1244لعدد ا

 بإ شباء اللجلأبة الوطلأيبة امبل المعلومبا  2016( لسبلأة 19اليرار ااميبري الي بري ريبم ) -

 ملأشور علم يبعة المعلوما  الدولية علم الرابا 

http://www.almeezan.qa/LawPage.aspx?id=6920&language=ar  

 6/10/2021آ رتحديح 

بالويعببت التلأليمببح لببوزارة المواصببلا   2016( لسببلأة 8اليببرار ااميببري الي ببري ريببم ) -

ملأشببببببببور علببببببببم يبببببببببعة المعلومببببببببا  الدوليببببببببة علببببببببم الببببببببرابا  وامتصببببببببام 

http://www.almeezan.qa/LawPage.aspx?id=6895&language=ar 

 6/10/2021آ رتحديح 

 أ،عام يةا ية:
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